PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

Sumario

1. DESCRICAO OBJIETO ... sne e snaneen 2
2. DA JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO .......ooooviieeeeeeeeeeeeeeeeeeeeee e 2
3. DO DETALHAMENTO DO OBJETO........oooouiiiiiuieeieeeeeeeeeeeeeeeeesseesseses s ses s ses s ees e sassasnassassassesensnanes 4
4. DO QUANTITATIVO DOS SERVICOS .......oivivieeeeeeeeeeeeeeeeeseeeeses s enes s e 7
5. DOS LOCAIS PARA A PRESTACAO DOS SERVICOS..........oooiomreeeeeeeeeeeeesieeeeeeeeeseeeesesseeseseesssseseenens 13
6. DO PRAZO DE VIGENCIA DO CONTRATO ..o sneseenenn 14
7. DO CRITERIO DE JULGAMENTO ........coovuiiiiieeeieeeeeeeeeee e sese e nes s eensasnenenn 15
8. RESULTADOS ESPERADOS .....ooomieiieeeeeeeeeeeeeeeeee s see s e sssneseesean 16
9. DAS ESPECIFICACOES TECNICAS DO OBJETO.........ooiiieeeeeeeeeeeeeeeee e es s 17
10. DOS SERVICOS ESPECIALIZADOS DE MANUTENCAO E SUPORTE TECNICO...........ccccoovvureeenn. 67
11 PLANEJAMENTO, FORNECIMENTO DOS SERVICOS ........ooomieiieeeeeeeeeeesesesseseeeeeeeesesseseesnesnesnesnens 70
12 DO ACORDO DE NIVEL DE SERVICO = ANS .......ooimiiieiiieeeseeeeeseeeee e es s 77
13. DA FORMACAO DE CONSORCIOS E SUBCONTRATACAO .......o.oooieeeeeereeeeeeeeeeeeeeeeeee e 86
14. POSSIBILIDADE DE PARTICIPACAO DE COOPERATIVA ..o 89
15. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA ........coovovveeveeeeeeeeeeeeeseeeeeeneeeens 89
16. DAS OBRIGACOES DA CONTRATANTE ..ot 97
17. DAS HABILITACGOES ... 98
18. DA FISCALIZACAO ...ttt e e s e e s s een s s e eeeeeas 102
19. DAS CONDICOES DE PAGAMENTO..........ooviueeeeeeeeeeeeeeeeeeeeeeeeee e 103
20. DA GARANTIA CONTRATUAL .....coovuivioieeeeeeeeeeeeeeeeeee e eses s sane s nesnesnees 107
21. DA FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA..........ccooovvneirirernan, 107
22. DA VISTORIA . .....oooomimiieieeeeeeeeeee e sa s st nane s seesessees 109
23. DA JUSTIFICATIVA DE PARCELAMENTO OU NAO DA CONTRATACAO ..o, 109
24. DOS RECURSOS ORCAMENTARIOS ........oooviveieeeeeeeeeeeeeeeeeeeee s sessassas s sessesnees 110
25. DA SEGURANCA DAS INFORMACOES INSTITUCIONAIS, PROTECAO DO DIREITO

PATRIMONIAL E DA PROPRIEDADE INTELECTUAL ........ooiiieiieeeeeeeeeeeeeeeeeeeee e 111
26. DA ESTIMATIVA DO VALOR DA CONTRATACAO .....ooooooeeieeeeeeeeeee e 111
27. DAS PENALIDADES E SANCOES ADMINISTRATIVAS .....oovoieieeeeeeeeeeeeeeeeeee oo 112
28. DAS CONSIDERACOES FINAIS ......oovuiviiirieeeeeeeeeeeeeeeeeeeeeee e sses s ses s essesnessassasnesnesnenes 112



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA

1. DESCRICAO OBJETO

1.1. Contratagdo de empresa especializada para prestacdo de servigo de redes Multi
Protocol Label Switching (MPLS) e circuitos de acesso a Internet com LINK
DEDICADO, SDWAN, gerenciamento proativo contra falhas e incidentes de seguranga
cibernética com a utilizacdo de solu¢do de Next Generation Firewall - NGFW nas
atividades operacionais, atuando como camada protetiva para o trafego de dados e
informacgdes criticas, nas condigdes e quantitativos propostos, nas localidades de
interesse da Procuradoria Geral do Estado do Rio de Janeiro (PGE/RJ). O atendimento
desses servicos devera ser realizado em conformidade com as condi¢des ¢

especificagdes constantes no presente Termo de Referéncia.

2. DA JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

2.1. Os servigos eletronicos da PGE/RIJ utilizam atualmente a Internet e a Rede de Dados
(WAN) que conecta o ambiente computacional do Edificio-Sede as Secretarias de
Estado, Procuradorias Regionais, a Especializada de Brasilia/DF e ao TJ-RJ. Esta rede
possui seus circuitos de comunicacdo de dados MPLS e de acesso a internet, com
periodo proximo para expirar, sem possibilidade de renovagdo. Além disso, ha a
expectativa de aumento da demanda por novos servigos, como VOIP, o que acarretara
maior necessidade de recursos de conectividade.

2.2. Esta rede de dados (WAN) ¢ parte integrante da rede CONNECTA RJ (REDE
GOV), que permite acessar diversos sistemas eletronicos estaduais e, principalmente, o
Sistema da Divida Ativa, hospedado no PRODERJ — Centro de Tecnologia da
Informagao e Comunicagao do Estado do Rio de Janeiro.

2.3. A ndo conclusdo, em tempo habil, do procedimento licitatorio da nova Rede de
Dados (WAN) do Governo do Estado do Rio de Janeiro, por parte do PRODERJ, pode
resultar na indisponibilidade de servigos, uma vez que ndo havera cobertura contratual
para garantir a continuidade de servigos essenciais desta instituigao.

24. O servigo de acesso a internet ¢ indispensavel para o desempenho das
atribuicdes da PGE-RJ, sendo que sua interrup¢do pode comprometer a continuidade

das atividades institucionais. Além disso, a evolucdo tecnologica e o crescimento da
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demanda por servigos online reforcam a necessidade de uma infraestrutura de
conectividade robusta e continua.

2.5. Sendo assim, os servicos ora pretendidos configuram-se como uma solugado de
TI composta por multiplos itens, organizados em dois lotes distintos. A combinagao de
SD-WAN, MPLS, Link Dedicado e Protecdo Integrada visa manter e aprimorar o
atendimento aos requisitos de qualidade, seguranca e tecnologia na infraestrutura de TI
da PGE-RIJ.

2.6. A nova infraestrutura de rede a ser contratada tem como objetivo a aquisi¢do
de links de internet com velocidade adequada para atender a demanda atual, bem como
possibilitar a expansao futura do trafego da Sede e das unidades remotas. Além disso,
devera suprir as necessidades institucionais da organizagdo, mantendo um elevado
padrdo de qualidade na comunicacdo e no acesso a novas tecnologias, de modo a
sustentar a infraestrutura tecnologica existente. A solu¢do também devera ser capaz de
atender, de forma estratégica, as novas demandas de servicos e aplicagdes, como o PGE
Digital, Portal PGE, videoconferéncias, VoIP, entre outros. Por fim, a arquitetura da
rede devera assegurar o nivel de seguranca necessario, visto que esses servigos requerem
uma infraestrutura de alta disponibilidade e desempenho, resultando em maior eficiéncia
e protecdo para a administracao.

2.7. Da Fundamentacio Legal:

2.7.1. E importante ressaltar que essa modalidade de contratagio encontra
respaldo na Lein® 14.133/2021, especificamente em seu artigo 6°, XLI, por se enquadrar
nos casos de licitagdo, na modalidade Pregdo, sob a forma ELETRONICA, no ambito
da administragdo publica. Além disso, a contratacdo se justifica pela necessidade de
garantir a atualizagcdo continua em areas estratégicas essenciais para o desempenho e
desenvolvimento da institui¢ao.

2.7.2. O presente Termo de Referéncia contém um "conjunto de elementos
necessarios e suficientes, com nivel de precisdo adequado, para caracterizar o servigo
ou complexo de servigos objeto da licitagao (...)", assegurando que, nos procedimentos
licitatérios, a demanda da Administragdo seja claramente apresentada. Dessa forma, o
potencial contratado poderd estruturar sua proposta de maneira adequada, demonstrando
sua capacidade de atender integralmente aos requisitos previamente estabelecidos.
2.7.3. Adicionalmente, o objeto da contratacdo possui padrdes de desempenho e
qualidade que podem ser objetivamente definidos no edital, por meio de especificagdes

usuais de mercado. Isso garante maior transparéncia, previsibilidade e equidade no
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processo licitatério, permitindo que a Administracdo selecione a proposta mais
vantajosa com base em critérios técnicos e objetivos.

2.7.4. Ademais, o presente TR ¢ decorrente do Estudo Técnico Preliminar que se
baseou na Instru¢do Normativa SGD/ME n° 94/2022, que dispde sobre o processo de
contratagdo de solu¢des de Tecnologia da Informag¢ao e Comunicacao - TIC pelos
orgaos e entidades integrantes do Sistema de Administragao dos Recursos de Tecnologia
da Informacao - SISP do Poder Executivo Federal. juntamente com o Decreto Estadual

n° 48.816/2023.

3. DO DETALHAMENTO DO OBJETO

O objeto a ser contratado abrangera os servicos de:

3.1 Elaboragdo de Plano de Projeto (Modelo Anexo) de fornecimento e implantagdo dos

servigos descritos no objeto e gerencia-lo até o aceite final da CONTRATANTE.

3.2 Tendo em vista o incentivo a competitividade, optou-se por separa-los em dois lotes,
adicionando a cada um seus respectivos itens agregados e opcionais, de forma a
garantir que as solucdes constituintes de cada lote sejam implementadas com
eficiéncia, alinhadas aos requisitos técnicos e promovendo a interoperabilidade

necessaria entre os sistemas.

3.3 Fornecimento, implantacdo, manutencdo e operacdo da infraestrutura de
comunicacao de dados de alto desempenho fim a fim com servigo Anti-DDOS (DoS
— Denial of Service), alta qualidade, baixa laténcia em circuitos de dados 100% em
fibra optica, sincrona, e servi¢os acessorios, visando o transporte de dados, video e
imagem sobre TCP/IP — Rede Multi Protocol Label Switching (MPLS) com QoS e
capaz de transportar de forma coordenada e ndo competitiva os mais variados tipos
de trafego, inclusive voz sobre IP (VoIP). Este servigo deve ser instalado
diretamente no datacenter localizado no edificio Sede da PGE e nos centros de redes
das unidades administrativas remotas, localizadas no territorio fluminense € em

Brasilia/DF, discriminados na Tabela 1 - Tabela de Enderecos das Localidades.

3.4 Fornecimento, implantacdo, manuten¢do e operagdo da tecnologia SD-WAN
(Software-Defined WAN) centralizada, gerenciando a rede em uma console unica,
proporcionando as vantagens, tais como: configuragao de recursos de qualidade de

servico QoS inteligente para priorizar trafego sensivel (VolP, videoconferéncia,
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backup, entre outros), DPI (Deep Packet Inspection) nativamente incorporada,
permitindo a identificagao, classificagdo e controle do trafego de rede com base em
aplicagdes, protocolos e conteudos, para identificar e bloquear trafego nao

autorizado ou malicioso sem necessidade de passar pelo NGFW.

3.5 Flexibilidade na defini¢ao de topologia 16gica, simplificagdo de roteamento, menor
custo, implantacdo de parametros de seguranca da informagdo, mantendo a
disponibilidade (contingéncia da Rede MPLS) e desempenho da Rede PGE-RJ,
através de tineis [PSec entre os equipamentos SD-WAN das localidades remotas e

o edificio-Sede.

3.6 Fornecimento de Servico de Seguranca Gerenciada, monitoracdo proativa do(s)
dispositivo(s) de seguranca ofertados pela CONTRATADA. A solucdo de seguranga
devera estar em conformidade com as boas praticas recomendadas pelas normas
NIST e ISO 27001 e seu fabricante avaliado pelo Gartner Group, mencionado em

seu quadrante magico dentro nos tltimos 2 anos.

3.7 Todos os equipamentos devem, ser dimensionados para suportar os requisitos

minimos informados nesta especificagao técnica;

3.8 Os equipamentos fornecidos deverao ser novos (sem uso), estar em perfeito estado

de conservacao e de funcionamento.

3.9 Compatibilidade nativa a IPv6 em todos os links e dispositivos (roteadores,
firewalls, SD-WAN)).
3.10  Nenhum dos equipamentos fornecidos podem estar em modo End of Life, End

of Sale e End of Support no dia da entrega do equipamento, apds assinatura do contrato;
3.11  Os switches de cada localidade sera de responsabilidade da PGERJ;

3.12 Todos os equipamentos, a serem disponibilizados em cada lote, que
apresentarem alta utilizacao de recursos, deverao ser substituidos por outros de maior

capacidade. Sem custos para a CONTRATANTE.

3.12.1Por alta utilizacdo de recursos entende-se qualquer uma das situagdes descritas
abaixo:

a. Quando o equipamento permanecer com a utilizacdo da CPU (ou

média da utilizacdo das CPUs) acima de 60% (setenta por cento) por mais de 8 (0ito)

horas, continuas ou ndo, em um més especifico;

b. Quando o equipamento permanecer com a utilizacdo da memoria
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RAM acima de 60% (setenta por cento) por mais de 16 (dezesseis) horas, continuas ou

nao, em um més especifico.

c. Quando o disco local de cada equipamentos atingir 80% ou mais de
utilizacao podendo causar prejuizo no esgotamento de recursos.

3.12.2 O prazo para substituir os equipamentos sera de 60 (sessenta) dias, a partir do
fechamento do més especifico em que houve a constatacdo de alta utilizacdo dos
recursos do equipamento, sem prejuizos das eventuais glosas e multas decorrentes dos
esgotamentos dos recursos computacionais.

A. Nem o perfil de trafego da PGE e nem a utilizagdo de recursos que ndo fazem parte
da especificagdo poderd ser utilizada como argumento para a alta utilizacao dos recursos
e ndo sera permitido que recursos técnicos sejam desabilitados para reduzir o consumo

computacional dos dispositivos.

3.13 A LICITANTE nao podera participar do certame concorrendo simultaneamente
aos Lotes 1 e 2, tampouco ser adjudicataria de ambos, vedada a concentragdao do objeto

em um unico fornecedor.

A limitagdo da participagdo e adjudicagdo se justifica por razdes técnicas e operacionais,

visando:

I — mitigar riscos de indisponibilidade sistémica decorrentes da concentracdo da
prestagao dos Servigos em um unico fornecedor;
II — garantir a redundéancia logica e fisica entre os links contratados, com utilizagdo de
caminhos distintos, nao compartilhados;
IIT — assegurar que a infraestrutura, inclusive na ultima milha, ndo possua pontos de
falha em comum entre oS lotes;
IV — preservar a continuidade e a alta disponibilidade dos servicos essenciais de
comunicacdo de dados da PGE-RJ em todos os pontos de atendimento;

V — evitar dependéncia tecnoldgica e operacional de unico provedor (vendor lock-in).

A medida visa, ainda, ampliar a resiliéncia da rede corporativa, garantindo a adequada

estratégia de contingéncia e alta disponibilidade dos servigos criticos.

3.14 Ultima milha caracteriza-se como o meio de comunicagdo utilizado para

interligar cada unidade da CONTRATANTE ao Backbone da CONTRATADA.
3.15  Por ponto de falha comum, entende-se:

3.15.1  Utilizagdo compartilhada dos mesmos equipamentos no ambiente da
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CONTRATADA ou em ambientes publicos: roteadores, multiplexadores, switches,
conversores Opticos € outros. Serd permitido o compartilhamento de equipamentos
somente dentro das instalagdes da PGE-RJ.

3.15.2  Utilizagao compartilhada no ambiente da CONTRATADA entende-se que:
no ambiente publico, como: utilizacdo dos mesmos dutos, caixas de passagem, DIOs da
caixa de passagem (na calcada do prédio da CONTRATANTE) e dos dutos da caixa de
passagem até o rack dentro das instalagdes da CONTRATANTE apenas.

3.15.3  Deverao ser utilizados links de comunicagado terrestre confeccionados com
fibra Optica. Apenas sera permitida a conversdo do meio Optico para UTP para
compatibilizagdo com as interfaces dos CPEs, ou seja, roteadores ou appliances SD-
WAN.

3.154  Considerando os requisitos de qualidade, rendimento, compatibilidade,
durabilidade e seguranga que envolvem a prestacdo dos descritos neste objeto, todas as
exigéncias técnicas foram definidas com base em critérios estritamente necessarios a
continuidade das operacdes da PGE-R]J, a estabilidade da rede e a protecdo do ambiente
institucional. Tais critérios visam garantir o atendimento aos mais elevados padroes de
desempenho e estejam em conformidade com as normas técnicas vigentes, evitando
solugdes inadequadas ou obsoletas que possam comprometer a eficiéncia, a
interoperabilidade entre sistemas, a sustentabilidade do investimento publico e a

seguranca da informacao.

4. DO QUANTITATIVO DOS SERVICOS

4.1 A contratacao devera ser realizada em lotes.
4.2 O LOTE 1 constitui a rede principal da Sede e das Unidades Remotas da PGE,
localizadas no territorio fluminense, conforme discriminado na Tabela 3 — Tabela de
Enderegos das Localidades.
4.2.1 As solugdes de SD-WAN e MSS devem atender as boas praticas
recomendadas pelo NIST e ISO 27001;

4.2.2 A solugdo de seguranca deverd contemplar o servico de Gerenciamento de
Seguranca (MSS), interligado a um SNOC (Security and Network Operation Center), o
qual devera dispor das ferramentas de hardware e software necessarias para o adequado
monitoramento, deteccao ¢ tratamento de incidentes de forma remota;

4.2.3 Servigo de MSS monitoramento, detecgao e tratamento dos incidentes e seguranca e

solugdo de NGFW Firewall a ser entregue pelo servico de MSS com alta



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

disponibilidade;
4.2.4 Solugao de SD-WAN em alta disponibilidade ativo/ativo;
4.2.5 Protecdo Anti-DDOS
4.2.6 1 (um) linkIP DEDICADO de acesso a internet com 12 IPS fixo;
4.2.7 1 link Concentrador MPLS;
4.2.8 16 (dezesseis) links MPLS.

4.3 O LOTE 2 contempla o acesso, formando a rede redundante que devera interligar
a rede local do Edificio-Sede da PGE/RJ as Unidades Remotas, localizadas no
territorio fluminense, em Brasilia/DF e ao TJ-RJ, conforme discriminado na
Tabela 1 — Tabela de Enderecos das Localidades, garantindo o acesso aos

sistemas corporativos do Estado e da propria PGE-RJ.
43.1 Protegdo Anti-DDOS

4.3.2 1 (um) link IP DEDICADO de acesso a internet na Sede com 12 IPS

fixo;
433 1 (um) link Concentrador MPLS
434 15 (quinze) links MPLS das Unidades Remotas

43.5 1 (um) link MPLS interligacdo com o TJ-RJ

Tabela 2 LOTE 1 — Tabela lotes, localidades, servico e velocidades

LOTE 1- Nucleo Central — SEDE PGE/RJ - Rua do Carmo, 27 - Centro - Rio de Janeiro, RJ

Item SERVICO Métrica
Quantidade/Velocidade

01 [LINK IP Dedicado (Acesso Dedicado a internet com fornecimento de 12 1 Gbps
enderecos IP validos (1- rede; 1 broadcasting e 10 hosts)

02 [Servigo SDWAN(NGFW + Licenciamento) SEDE em Alta UN 02
Disponibilidade HA

03 [LINK MPLS SDWAN Concentrador Rede Principal_ interligacdo com a UN1 2 Gbps
Rede Externa em Alta Disponibilidade HA

04 [Servigo Gerenciado de Seguranga MSS (Managed Security Services) UN 01

05 [Servigo de Projeto da implantagcdo completa da solucao UN 01

06 |Console de gerenciamento. logs e relatorios centralizado para SDWAN UN 01
Concentradora Principal e o NGFW FIREWALL |
com garantia de 60 meses

07 [Servigo de treinamento hands-on operacional para a solucao do lote 1 Aluno 03




PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

Item

LOTE 1 - Rede Externa principal localidades servico velocidade

Quantidade

08

PRO1 — NITEROI
Rua Visconde de
Sepetiba, 935 / 7° andar
- Centro - Niter6i, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

09

PR02 - DUQUE DE
CAXIAS
Avenida Brigadeiro
Lima e Silva, 1939 /6° ¢
7° andares - Vinte de
Agosto - Duque de
Caxias, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

10

PR03 - NOVA
IGUACU
Rua Comendador
Soares, 194 / 2° andar -
Ed. Sao Paulo Business
Center - Centro - Nova
Iguagu, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

11

PR04 - BARRA DO
PIRAI
Rua Dona Guilhermina,
100 - Chacara Farani -
Barra do Pirai, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

12

PRO5 - VOLTA
REDONDA
Avenida Paulo de
Frontin, 590 / Salas
1001 a 1013 - 10° andar
- Aterrado - Volta
Redonda, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UNO01

13

PR06 - ANGRA DOS
REIS
Rua do Comércio, 10 -

Sobreloja - Centro -
Angra dos Reis, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UNO01

14

PR07 —- PETROPOLIS
Rua do Imperador, 288 /
Salas 30 a 35 - Shopping
Dom Pedro II - Centro -
Petrépolis, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

15

PRO8 - NOVA
FRIBURGO
Rua Dante Laginestra,
49 - Centro - Nova
Friburgo, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UNO01
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PR09 — MACAE
Avenida Nossa Senhora
da Gloria, 999 / 1° andar
- Cavaleiros - Macaé, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

17

PR10 - CAMPOS
Rua Gastdo Machado,
66 - Parque Tomas
Coelho - Campos dos
Goytacazes, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

18

PA- ITAPERUNA
Avenida Zulamith
Bittencourt, 300 / Sala
104 - 4° andar - Ed.
Residencial Ajala -
Centro - Itaperuna, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

19

PR12 - CABO FRIO
Local temporario:Rua
Raul Veiga, 153,sala
102 - Centro
Local Principal:
Rua Domingos Ribeiro,
62 — Passagem
Cabo Frio, RJ

LINK MPLS 100 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

20

PA - SAO GONCALO

LINK MPLS 100 Mbps

UN 01

Rua Coronel Serra, 1000
/ 7° andar - Z¢ Garoto -
Sao Gongalo, RJ

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

21

PG-13 - BRASILIA
SAF/S, Quadra 02, Lote
04, Sala 304 - Cond. Via
Esplanada - Brasilia, DF

LINK MPLS 300 Mbps

UN 01

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UN 01

22

CONVENTO DO
CARMO
Praga XV de Novembro,
101 (Antigo Convento
do Carmo), Centro, Rio
de Janeiro/RJ — CEP:
20010-010

LINK MPLS 300 Mbps

UNO1

APPLIANCE NGFW FIREWALL SDWAN,
LICENCIAMENTO, INSTALACAO,
CONFIGURACAO E GARANTIA POR 60
MESES

UNO1
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Item LOTE 2 - Rede Redundante — LINK DEDICADO - MPLS Métrica
Quantidade/Velocidade
01 [Link IP Dedicado (Acesso Dedicado a internet com fornecimento de 12 1 Gbps
enderecos IP validos (1- rede; 1 broadcasting e 10 hosts)
Acesso a Internet Rede Redundante (SEDE)
02 [Concentradora Rede Redundante SEDE PGE/RJ - Rua do Carmo, 27| UN 01 1 Gbps
MPLS com a Rede Externa - Centro - Rio de Janeiro, RJ
03 [Servico de Projeto da implantacdo completa da solugdo UN 01 01
04 [PRO1— NITEROI Rua Visconde de Sepetiba, 935/ 7°| UN 01 100 Mbps
andar - Centro - Niteroi, RJ
05 [PR0O2 - DUQUE DE CAXIAS Avenida Brigadeiro Lima e Silva, |UN 01 100 Mbps
1939/ 6° e 7° andares - Vinte de
Agosto - Duque de Caxias, RJ
06 [PRO3 - NOVA IGUACU Rua Comendador Soares, 194 /2° | UN 01 100 Mbps
andar - Ed. Sdo Paulo Business
Center - Centro - Nova Iguagu, RJ
07 [PR04 - BARRA DO PIRAI Rua Dona Guilhermina, 100 - UN 01 100 Mbps
Chacara Farani - Barra do Pirai, RJ
08 [PRO5 - VOLTA REDONDA Avenida Paulo de Frontin, 590/ |UN 01 100 Mbps
Salas 1001 a 1013 - 10° andar -
Aterrado - Volta Redonda, RJ
09 [PR06 - ANGRA DOS REIS Rua do Comércio, 10 - Sobreloja - | UN 01 100 Mbps
Centro - Angra dos Reis, RJ
10 [PRO7 - PETROPOLIS Rua do Imperador, 288 / Salas 30 a| UN 01 100 Mbps
35 - Shopping Dom Pedro 11 -
Centro - Petropolis, RJ
11 [PRO8 - NOVA FRIBURGO Rua Dante Laginestra, 49 - Centro | UN 01 100 Mbps
- Nova Friburgo, RJ
12 [PR09 - MACAE Avenida Nossa Senhora da Gloria, | UN 01 100 Mbps
999 / 1° andar - Cavaleiros -
Macaé, RJ
13 [PR10 — CAMPOS Rua Gastao Machado, 66 - Parque |UN 01 100 Mbps
Tomas Coelho - Campos dos
Goytacazes, RJ
14 [PA-ITAPERUNA Avenida Zulamith Bittencourt, 300 | UN 01 100 Mbps
Sala 104 - 4° andar - Ed.
Residencial Ajala - Centro -
Itaperuna, RJ
15 [PR12 - CABO FRIO Local ATUAL temporario: UN 01 100 Mbps
Rua Raul Veiga, 153,sala 102 -
Centro
Local Principal:em obras
Rua Domingos Ribeiro, 62 —
Passagem - Cabo Frio, RJ
16 [PA-SAO GONCALO Rua Coronel Serra, 1000 / 7° andar | UN 01 100 Mbps
- 7¢ Garoto - Sao Gongalo, RJ
17 [PG-13 - BRASILIA SAF/S, Quadra 02, Lote 04, Sala | UN 01 100 Mbps
304 - Cond. Via Esplanada -
Brasilia, DF
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18 |CONVENTO DO CARMO Praca XV de Novembro, 101 UN 01 100 Mbps
(Antigo Convento do Carmo),
Centro, Rio de Janeiro/RJ — CEP:
20010-010

19 [TJ-RJ Endereco: Av. Erasmo Braga, n® |UN 01 20 Mbps

115 Centro, Rio de Janeiro/RJ —
CEP 20020-903

Tabela 3 LOTE 2 — Tabela lotes, localidades, servico

4.4 A Rede Externa ¢ formada por pontos de acesso das unidades remotas,
que interligard ao Nucleo Central supramencionado através de duas abordagens, sendo
a principal através da rede MPLS LOTE 1 com SDWAN ¢ a da redundante através
da rede MPLS LOTE 2.

4.4.1.1 Unidades remotas:

4.4.1.1.1Procuradorias Regionais;
4.4.1.1.2Convento;
4.4.1.1.3Procuradoria Especializada de Brasilia/DF.

4.4.1.1.4TJ-RJ
4.4.2 Redes MPLS para interligar as unidades remotas:
4.42.1 Os pontos de acesso remoto de ambas redes MPLS terdo

velocidades minimas de 100 Mbps dedicados e devem suportar o protocolo IP, que serdo
interligados ao Nucleo Central através de IPSEC com QoS as concentradoras MPLS,
protecdo e diferenciagdo dos tipos de trafegos, dando prioridades as aplicacdes mais
sensiveis (rede escalonavel), com baixa oscilagdo, conexdo simétrica sem IP Fixo, para
acessar aplicagdes e servigos de rede do datacenter da PGE/RJ;

4.4.2.2 A operagao de ambas as redes funcionard no regime ativo/ativo, 24x7;

4.4.2.3 Ambas as redes devem ter baixo tempo de laténcia, entre a rede de dados da
unidade administrativa remota e a Sede da PGE/RJ.

4.5 Servigos, equipamentos e materiais para implantagao:

45.1 A CONTRATADA devera realizar todos os servigos necessarios de
instalacdo, configuracdo e infraestrutura basica, para prover os acessos fisico e l6gico
nos enderegos indicados pela CONTRATANTE. Deve, ainda, fornecer todos os
equipamentos, conectores, cabos, materiais diversos necessarios para implantar os
circuitos de redes fim-a-fim;

45.2 Nestes servigos estdo incluidas as configuragdes de rede, testes de
conectividade e roteamento, VPN, seguranca de conectividade, tineis IPSEC,

segmentacdo logica via VLANSs, como por exemplo : https, ipsec, acls, entre outros, que
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permitam a conexdo dos servicos de rede instalados no Datacenter ou Endpoints
instalados na rede local do Edificio-Sede da PGE/RJ, que possam se conectar com outros

servicos de rede locais das unidades remotas ou no acesso a Internet.

4.6 O acecite da instalacdo de cada localidade do Nucleo Central e da Rede

Externa sera dado ap6s a confirmagao de operagdo estavel por 30 dias.

4.7 Consideramos operagdo estavel, a visualizagdo pela equipe técnica da
CONTRATANTE de “status” normal na ferramenta de gerenciamento no Portal de
Acompanhamento de Servigos e Monitoramento disponibilizada pela CONTRATADA.
4.8 Neste objeto, estdo inclusos equipamentos de NFGW C/ SDWAN , que
serdo fornecidos pela CONTRATADA DO LOTE 1.
4.9 Requisitos Exigidos pela Rede MPLS e IP Dedicado

4.9.1 Cada porta de acesso a rede da CONTRATADA devera ter acesso
dedicado com as velocidades descritas na Tabela 2 ( LOTE 1- Localidades, Servigo e
Velocidades) e Tabela 3 (LOTE 2 — Tabela lotes, localidades, servi¢o) ndo podendo ser
compartilhada com nenhum outro cliente da CONTRATADA.

4.9.2 Os acessos deverao absorver 100% (cem por cento) do trafego referente
as velocidades contratadas, garantindo o ndo descarte de pacotes.

493 Os equipamentos CPE, necessarios a interligacdo das localidades a rede
da CONTRATADA, serdo de propriedade da mesma e por ela fornecidos, instalados,

configurados e monitorados, em conjunto com a PGE/RJ.

5. DOS LOCAIS PARA A PRESTACAO DOS SERVICOS
5.1 Os servigos —pontos de acesso — serdo prestados nos enderegos abaixo descritos:
Ite m Unidades PGE (Lote 1 e 2) Enderegos
01 SEDE Rua do Carmo, 27 - Centro - Rio de Janeiro, RJ
02 PRO1 — NITEROI Rua Visconde de Sepetiba, 935 / 7° andar - Centro - Niterdi, RJ
03 PRO02 - DUQUE DE CAXIAS | Avenida Brigadeiro Lima e Silva, 1939/ 6° ¢ 7° andares -
Vinte de Agosto - Duque de Caxias, RJ
Rua Comendador Soares, 194 / 2° andar - Ed. Sdo Paulo
04 PRO3 - NOVA IGUAGU Business Center - Centro - Nova Iguacu, RJ
05 PR04 - BARRA DO PIRAI Rua Dona Guilhermina, 100 - Chacara Farani - Barra do Pirai,
RJ
06 PRO5 - VOLTA REDONDA | Avenida Paulo de Frontin, 590 / Salas 1001 a 1013 - 10°
andar - Aterrado - Volta Redonda, RJ
07 PR06 - ANGRA DOS REIS Rua do Comércio, 10 - Sobreloja - Centro - Angra dos Reis, RJ
08 PRO7 - PETROPOLIS Rua do Imperador, 288 / Salas 30 a 35 - Shopping Dom Pedro

11 - Centro - Petrépolis, RJ
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PRO08 - NOVA FRIBURGO

09 Rua Dante Laginestra, 49 - Centro - Nova Friburgo, RJ
- Avenida Nossa Senhora da Gloria, 999 / 1° andar -
10 PRO9 - MACAE Cavaleiros - Macaé, RJ
Rua Gastdo Machado, 66 - Parque Tomas Coelho - Campos
11 PR10 - CAMPOS dos Goytacazes, RJ
Avenida Zulamith Bittencourt, 300 / Sala 104 - 4° andar -
12 PRI11- ITAPERUNA Ed. Residencial Ajala - Centro - Itaperuna, RJ
13 PR12 - CABO FRIO Rua Domingos Ribeiro, 62 - Passagem - Cabo Frio, RJ
14 PR13 - SAO GONCALO Rua Coronel Serra, 1000 / 7° andar - Z¢é Garoto - Sdo Gongalo,
RJ
15 PG-13 - BRASILIA SAF/S, Quadra O?? Lote 04, Sala 304 - Cond. Via
Esplanada - Brasilia, DF
16 CONVENTO DO CARMO Praga XV de Novembro, 101 (Antigo Convento do Carmo),
Centro, Rio de Janeiro/RJ — CEP: 20010-010
17 TJ-RJ Enderego: Av. Erasmo Braga, n® 115 Centro, Rio de

Janeiro/RJ — CEP 20020-903

Tabela 1 - Tabela de Enderecos das Localidades

O local de prestagao dos servigos podera sofrer alteragcdes no decorrer da execugao
do Contrato, conforme solicitacio da CONTRATANTE, nos termos do art. 124 da Lei
n°® 14.133/2021, desde que devidamente justificado por motivo de interesse publico,
necessidade técnica ou operacional, e sem que isso implique, por si s, a
descaracterizacdo do objeto contratado.
5.2 Ocorrendo a necessidade de alteragdo do local de instalagdo de qualquer
equipamento, a CONTRATADA devera providenciar o desligamento, desinstalagao,
transporte e reinstalacao no local indicado pela PGE/RJ, no prazo denifido teste, a contar
da abertura de chamado, sem 6nus para a CONTRATANTE.
53 A interliga¢do entre a Procuradoria Geral do Estado do Rio de Janeiro (PGE-
RJ) e a REDE GOV CONNECTA sera realizada por meio de link MPLS fornecido pelo

PRODERJ, sendo este o tnico 6rgdo autorizado a prover tal servico.

. DO PRAZO DE VIGENCIA DO CONTRATO

6.1 O prazo de vigéncia do Contrato ¢ de 60 (sessenta) meses, contado da data
indicada na Ordem de Servigo, desde que previamente divulgado no Portal Nacional de
Contratagdes Publicas.

6.2 O prazo de vigéncia do Contrato podera ser prorrogado, sucessivamente, até o

maximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n°® 14.133/2021, desde

que observadas as condicles previstas no Contrato, € mediante a celebracdo de termo

aditivo.
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7. DO CRITERIO DE JULGAMENTO

7.1

A nova contratagdo sera realizada por procedimento de LICITACAO, na

modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de
julgamento pelo MENOR PRECO GLOBAL POR LOTE.

7.2

7.3

Do modo de Disputa
7.2.1 O modo de disputa sera aberto, hipotese em que os licitantes
apresentardo suas propostas por meio de lances publicos e sucessivos, com

prorrogacoes.

Justificativa da adequacio e da eficiéncia
7.3.1 A combinagdo dos pardmetros Pregdo e Menor Preco ¢ adequada e
eficiente para contratagdo de empresa especializada para prestacao de servigo
de redes Multi Protocol Label Switching (MPLS) e circuitos de acesso a Internet
com LINK DEDICADO, SDWAN, gerenciamento proativo contra falhas e
incidentes de seguranca cibernética com a utilizagdo de solucdo de Next
Generation Firewall - NGFW nas atividades operacionais, conforme os
seguintes pontos:
a) Adequacdo
e O pregdo mostra-se apropriado para a presente contratacao, uma vez
que os servicos de comunicacao de dados, incluindo conectividade entre a
Sede e as Procuradorias Regionais, bem como acesso a internet, no dambito
da Procuradoria Geral do Estado, possuem padrdes de desempenho e de
qualidade que podem ser descritos de forma objetiva no edital, por meio de
especificagdes usuais de mercado, atendendo, assim, ao disposto no art. 29
da Lein® 14.133/21
e Simplificagdo do Processo: O Pregdo Eletronico facilita a
conducdo rapida e competitiva, atendendo a necessidade de eficiéncia e
prazos curtos.
b) Eficiéncia
e  Menor Prego garante a contratacdo mais econdmica, promovendo a
obtencao da proposta mais vantajosa para a administragao.
e  Reducdo de Custos: O Pregdao fomenta a concorréncia, resultando
em precos mais vantajosos e reducao de custos operacionais.

e  Objetividade: A escolha do fornecedor ¢ clara e sem subjetividade,
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baseada exclusivamente no menor preco ofertado, respeitando as

condigoes técnicas exigidas.

7.4 Essa combinacdo assegura a competitividade e a vantajosidade econOmica,

alinhando-se aos principios da Lei n°® 14.133/2021.

8. RESULTADOS ESPERADOS

8.1 Manutencdo do funcionamento de acesso a rede corporativa com no minimo 0s
atuais niveis de servigos prestados

8.2 Maior nivel de informagdes, sobre o trafego e da seguranga no acesso a rede e a
Internet.

8.3 Maior eficiéncia na protecdo de acessos remotos, por meio da adogao de recursos
de MFA (Autenticacdo Multifator), que exigem duas ou mais formas de verificacdo, e
de ZTNA (Zero Trust Network Access), que restringe o acesso a aplicagdes com base
em identidade, dispositivo, contexto e politicas definidas. Permite a substitui¢do gradual
da VPN tradicional, proporcionando maior controle, seguranca e flexibilidade no acesso
remoto.

8.4 Fornecimento centralizado de conectividade a Internet para as unidades que
compdem a Rede Governo, permitindo uma melhor gestdo do servigo.

8.5 Possuir Plano de Disaster Recovery (DR) funcional e validado, em caso de perda
total do Datacenter da SEDE;

8.6 Trafego de dados estavel e seguro entre as localidades;

8.7 Permitir o acesso aos sistemas de informagdao hospedados pela REDE-GOV e
demais oOrgdos da administragdo publica direta e indireta aos servidores publicos e
cidaddos;

8.8 Melhorar o aproveitamento de recursos e servigos de tecnologicos;

8.9 Manter e melhorar o nivel de eficiéncia e seguranga da rede com os servigos
especializados de monitoramento de rede e de seguranca cibernética, bem como permitir
que a rede possa ser utilizada para os novos servigos de tecnologia, como por exemplo

IA e voz sobre IP (VoIP).
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9. DAS ESPECIFICACOES TECNICAS DO OBJETO

LOTES1FE2:

9.1. Todos os equipamentos deverao ser fornecidos com bandeja, cabos ou suporte para
montagem em rack 19”;

9.1.1. Deverapossuir LEDs de diagnostico que fornecam informacgdes de alimentacgao
e atividade do equipamento;

9.1.2. Devera possuir console com porta USB

9.1.3. O equipamento deve possuir fontes de energia interna, bivolt automatico e
capacidade de operacao em 100V a 240V (50/60Hz);

9.2. Os roteadores

9.2.1. Devem possuir memoria com capacidade suficiente para armazenar, no
minimo, duas novas versdes de sistema operacional que tenha o tamanho de duas vezes
o0 sistema operacional na versao atual.

9.2.2. Os equipamentos fornecidos pela CONTRATADA lotes (1 e 2) deverdo ser
dimensionados de forma a garantir o desempenho e os niveis de servi¢o requeridos para
os servicos fornecidos descritos neste documento.

9.2.3. A CONTRATADA lotes (1 e 2) deverd fornecer e gerenciar os equipamentos
CPE, necessarios a interligagdao de novas localidades a rede.

9.2.4. Deve possuir a quantidade minima necessaria de memoria RAM e memoria
auxiliar que atenda a todas as funcionalidades exigidas nesta especificacdo, em
conformidade com as recomendacdes do Fabricante.

9.2.5. Deve possuir uma porta de console para o gerenciamento e configuragdo do
equipamento, no padrao RS-232, com conector RJ-45 ou DB-9

9.2.6. Deve permitir auto-negociagdo de modo de transmissao half/ full-duplex para
as interfaces Ethernet.

9.2.7. Os roteadores instalados deverdo permitir a configuracdo de parametros de
Qualidade de Servico (QoS).

9.2.8. Os roteadores instalados deverdo suportar o padrdo IEEE 802.1Q, permitindo
assim a configuracdo de VLANS.

9.2.9. Deve possuir LEDs de diagnostico que fornecam informacgdes de alimentacao
e atividade do equipamento

9.2.10. Deve possuir LEDs de diagnosticos que fornegam informagdes e status das

portas;
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9.2.11.Caso o Fabricante possua mais de uma versao de uma mesma placa para
atendimento a esta especificagcdo, devera ser fornecida a versao mais recente e estavel
da mesma;

9.2.12.Deve possuir suporte a traducdo de enderegos de rede (Network Address
Translation — NAT) em conformidade com a RFC 1631 e RFC 3022;

9.2.13.Deve possuir suporte a traducdo de enderecos de porta (Port Address
Translation — PAT);

9.2.14.Permitir a atualizagdo remota do sistema operacional e arquivos de
configuragdo utilizados no equipamento via interface Ethernet;

9.2.15. Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel para
IPv4 e IPv6, implementando ao menos, testes ICMP, debug, trace e log de eventos;

9.2.16.Deve suportar a implementagdo da funcionalidade de DHCP Relay e DHCP
Server;

9.2.17.A informacao coletada deve ser automaticamente exportavel em intervalos
pré-definidos através de um protocolo IPFIX padronizado, para no minimo: Net Flow
ou Sflow ou JFlow ou Hflow ou Cflowd;

9.2.18.Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol),
em conformidade com o padrdo RFC 2338;

9.2.19.Deve possibilitar a implementagdo de Lan Virtual (VLAN) por porta e
compativeis com o padrao IEEE 802.1Q e IEEE 802.1Q-in-Q;

9.2.20.Deve implementar mecanismo de autenticagdo para acesso local ou remoto ao
equipamento baseado em um servidor de autenticagao e autorizacao do tipo TACACS+;

9.2.21.Deve implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega;

9.2.22.Deve implementar listas de controle de acesso (ACLs), para filtragem de
pacotes, baseadas em endereco IP de origem e destino, portas TCP e UDP;

9.2.23.Deve implementar filtragem de pacotes (listas de controle de acesso) para [Pv4
e IPvo;

9.2.24.Deve suportar servicos de Virtual Private Network (VPN) baseados no padrao
IKE (Internet Key Exchange);

9.2.25.Deve suportar a criagdo de VPN baseado no padrao IPSEC, suportar algoritmos
de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit AES para conexdes
VPN com IPSEC

9.2.26. Deve permitir a criacdo de VPNs IPSec baseada em politicas de seguranga;
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9.2.27.Deve reagrupar pacotes de sessao de VPN fragmentados para anélise e entrega
no destino;

9.2.28.0s equipamentos instalados deverdo possuir o protocolo de gerenciamento
NETCONF e/ou SNMP (versao 3 ou mais atual) e suportar a especificagdo MIB-II,
implementados em conformidade com as RFCs 1157, 1213 e 2570, respectivamente.

9.2.29.E de responsabilidade da CONTRATADA informar a PGE/RJ sobre novas

13

versdes de sistemas operacionais e/ou “‘firmware”, bem como corregoes de
vulnerabilidades;

9.2.30.Sempre que houver langamento de uma nova versao de sistema operacional
e/ou “firmware” que faga correcdes de seguranga ou dos servigos prestados, devera ser
agendada formalmente juntamente com a PGE/RJ pela CONTRATADA a atualizacao
do sistema e/ou “firmware” dos equipamentos instalados. Neste caso, a
CONTRATADA realizara as atualizagdes sem nenhum 6nus a PGE/RJ.

9.2.31.Quando uma solicitagdo de alteragdo da taxa de transmissdo ou a
implementa¢do de protocolos e servigos de QoS implicar na violagdo dos percentuais
maximos de utilizagdo da CPU e memoria, os roteadores que ndo atenderem a estes
parametros de desempenho deverdo ser trocados, sem nenhum tipo de Onus para a
PGE/RJ, no prazo méximo de 60 (sessenta) dias corridos.

9.3. Projeto de rede

9.3.1. A CONTRATADA do lote 1 e 2, devera elaborar e apresentar Projeto de
rede detalhado a CONTRATANTE para analise e aprovacao;

94. A CONTRATADA devera fornecer como parte integrante da solugdo todos os
servigos, equipamentos, cabos, conectores, soffwares entre outros, necessarios para
garantir a completeza e a funcionalidade integral dos servigos contratados.

9.5A CONTRATADA devera realizar hands-on e contemplar todos os recursos e
configuragdes existentes na solugdo ofertada do LOTE;

9.5.1 O hands-on sera direcionado aos técnicos da CONTRATANTE, focado na
operacionalizacdo, conhecimento das configuracdes existentes, sua utilizacado,
monitoramento dos equipamentos e relatdrios para até trés servidores

9.5.1.1Carga horaria minima de 24 (vinte e quatro) horas;

9.5.1.2Dever4 iniciar no prazo maximo de até 10 dias tteis contados da formalizagdo
da entrega de toda a solugdo do LOTE 1;

9.5.1.3 O hands-on sera em portugués e diretamente nos equipamentos, softwares,

consoles, de toda a solugdo do LOTE 1
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9.5.1.4 A Contratante reserva-se o direito de solicitar pelo menos 2 novos hands-
on, ao longo do contrato;

9.5.1.5 Podera ser gravado para fins de documentagdo, caso seja de interesse da
CONTRATANTE;
9.6 E de responsabilidade da CONTRATADA a instalagio de todo o cabeamento
necessario até o quadro de distribuicao interno ¢ CPE. A CONTRATADA devera
identificar todos os equipamentos e o cabo 16gico utilizado para a conexdo ao CPE.
9.7 A CONTRATANTE informard 8 CONTRATADA a localizacdo exata (sala e
movel) da instalagdo do CPE na localidade, ap6s a assinatura do Contrato.
9.8 A CONTRATADA podera realizar visita prévia de vistoria a fim de verificar as
condigdes de instalagdo do servi¢o de acesso das localidades situadas no edificio Sede
da PGE e nos centros de redes das unidades administrativas remotas, localizadas no
territério fluminense e em Brasilia/DF, discriminados na Tabela 1 - Tabela de Enderecos
das Localidades.
9.9 As incorregdes, como falta de ponto de forga, aterramento inadequado e fios de
energia internos necessarios para a instalacdo do CPE da localidade, deverdo ser
corrigidos e/ou providenciados pela CONTRATANTE.
9.10 E de responsabilidade da CONTRATADA lotes (1 e 2) verificar se as instalagdes
elétricas internas das localidades estdo de acordo com as normas da ABNT 5410/19,
para que a CONTRATANTE possa promover as devidas correcdes, se assim for
necessario.
9.11  Em ambos os lotes (1 e 2) é obrigatoria a utlizagao de criptografia end-to-end
para todos os tuneis IPSEC das rede MPLS, além do QoS, segmentagdo logica via
VLANs para protegdo de servicos sensiveis (VoIP, videoconferéncia, sistemas
judiciais).
9.12 Em ambos os lotes (1 e 2) a CONTRATADA se responsabilizara pela
implantagdo nas unidades da CONTRATANTE (item 5 — Dos Locais Para A Prestacao
Dos Servicos) e de toda a infraestrutura necessaria a configuragdo dos canais de
comunicacdo. Dentre os itens de infraestrutura a serem fornecidos pela
CONTRATADA, caso seja necessario, estdo: abertura, constru¢ao/reforma de caixas de
passagem, instalacdo de dutos entre a caixa de passagem e a unidade, langamento de
cabos e recomposi¢ao de calcada, parede, gesso, quando for necessario.
9.13Em ambos os lotes (1 e 2) a CONTRATADA devera disponibilizar em seu

backbone prote¢ao contra ataques de negacdo de servicos, evitando assim a saturagdo
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da banda da Internet e a indisponibilidade dos servigos em momentos de ataques DOS
(DoS — Denial of Service) e DDOS Distributed Denial of Service).

9.13.1 A andlise devera ser passiva, sem utilizagdo de elementos probes para coleta
dos dados a serem analisados;

9.13.2 A Solugdo devera prover o servigo de mitigacao de ataques de negagao de
servico distribuidos (DDoS — Distributed Denial of Service) ou nao (DoS — Denial of
Service) para o circuito de conectividade IP dedicada a Internet.

9.13.3 O ataque deve ser mitigado na estrutura da CONTRATADA, separando o
trafego legitimo do malicioso, de modo que os servigos de Internet providos continuem
disponiveis.

9.13.4 A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes
destinados ao IP atacado, todo o trafego restante ndo devera sofrer nenhuma forma de
limpeza ou desvio.

9.13.5 A solugdo deve possuir mecanismos para filtragem de pacotes anomalos,
garantindo a validade das conexdes, sem efetuar qualquer limitagdo com base no nimero
de sessdes ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios
legitimos.

9.13.6 Tomar todas as providéncias necessérias para recompor a disponibilidade
do link em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento
do mesmo pela contratada.

9.13.6.1 A solugdo deve permitir a prote¢dao, no minimo, do trafego dos servigos web
(HTTP/HTTPS), DNS, VPN, SFTP e correio eletronico.

9.13.7 Para a mitigagdo dos ataques, ndo devera ser encaminhado o trafego para
limpeza fora do territorio brasileiro.

9.13.8 A solugdo deverd possuir funcionalidades de monitoramento, detec¢do e
mitigacdo de ataques, mantida em operagdo ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

9.13.9 A mitigagao de ataques deve ser baseada em uma arquitetura na qual ha o desvio
de trafego suspeito, comandado pelo equipamento de monitoramento, por meio de
alteragdes no plano de roteamento.

9.13.10 A solucdo deve manter uma lista dindmica de enderegos IP bloqueados,
retirando dessa lista os enderecos que ndo enviarem mais requisicdes maliciosas apds
um periodo de tempo considerado seguro pela CONTRATANTE.

9.13.11 A solucdo deve suportar a mitigagdo automadtica de ataques, utilizando
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multiplas técnicas como White Lists, Black Lists, limitagdo de taxa, técnicas desafio-
resposta, descarte de pacotes mal formados, técnicas de mitigagdo de ataques aos
protocolos HTTP e DNS, bloqueio por localizacao geografica de enderegos IP.

9.13.12 A solucdo deve implementar mecanismos capazes de detectar e mitigar
todos os ataques que utilizem recursos de rede de forma nao autorizada, incluindo, mas
nado se restringindo aos seguintes:

9.13.12.1 Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e
ICMP.

9.13.12.2 Ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de RST e
FIN, SYN Flood ¢ TCP Idle Resets.

9.13.12.3 Ataques que utilizam Fragmentac¢do de pacotes, incluindo pacotes
IP, TCP ¢ UDP.

9.13.12.4 Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos
IP origem (/P Spoofing).

9.13.13  Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por
ACLs em roteadores de bordas da contratada.

9.13.14  Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual
o0 ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.;

9.13.15 Realizar a comunicagdo da ocorréncia do ataque ao orgao do
Governo CONTRATANTE imediatamente ap0s a detecgao;

9.13.16  Disponibilizar relatérios mensais de mitigagcdo de ataques;

9.13.17  Disponibilizar um Centro Operacional de Seguranca no Brasil, com equipe
especializada em monitoramento, detec¢ao e mitigacao de ataques, em idioma portugués
brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual;

9.13.18 A protecdo devera operar sem exigir o desligamento de qualquer outro
circuito de acesso do Orgdo, independente de quantos ou quais sejam os demais
fornecedores;

9.13.19 A solucdo ofertada ndo poderd afetar a visibilidade do enderego de origem
das requisi¢des, mantendo o trafego legitimo livre de qualquer modificacao;

9.13.20 A CONTRATADA devera disponibilizar acesso a sistema de

monitoramento que permita a visualizagdo do trafego, emissdo de relatdrios,
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visualizagao de alertas e informagdes da conta associada aos servigos de protegao;

9.13.21  Uma vez que o ataque ¢ detectado pela solug¢do, o equipamento instalado
no backbone da operadora, responsavel pela mitigacao do trafego de ataque, devera ser
alertado e entdo todo o trafego do cliente devera ser direcionado imediatamente, sem
impactos e/ou interrupgao do servico;

9.13.22 A CONTRATADA devera comunicar via WhatsApp, com a equipe de TI
responsavel da PGE-RJ do inicio a mitigagao do trafego;

9.13.23 Caso a CONTRATADA por qualquer razdo ndo consiga contato com a
equipe responsavel da PGE-RJ, esta podera implementar as acdes de mitigacao do ataque
que julgar necessarias, comunicando assim que possivel a CONTRATANTE.

9.14 A solugdo de geréncia LOTE 1 tem por objetivo ofertar uma camada de
seguranga essencial para a Rede e todos os pontos de presenga contratados e de acordo
com as especificacdes do Termo de Referéncia e este Encarte Técnico.

9.15 A solucdo de seguranga e do trafego LOTE 1 devera conter as ferramentas de
hardware e software necessarias ao devido monitoramento, deteccao e tratamento dos
incidentes, operadas por equipe com os perfis especificados neste termo, nao
restringindo quanto a existéncia de outra estrutura adicional.

9.16 A solugdo de seguranca NGFW a ser fornecida pelo MSS no LOTE 1, ndo fara
parte da solucdo de SD-WAN (concentradora rede principal que interligara com rede
EXTERNA), SD-WAN somente para os links de INTERNET bem como recursos de
seguranca necessarios, especificados neste termo.

9.17 O equipamento de SD-WAN concentrador que interligard a rede externa,
deverd ser HA ativo/ativo em alta disponibilidade;

9.18  As solucdes SD-WAN e MSS devem atender as boas praticas recomendadas
pelo NIST e ISO 27001.

9.19 A solugdo de seguranca devera contemplar o servico de Gerenciamento de
Seguranca (MSS), interligado a um SNOC (Security and Network Operation Center), o
qual devera dispor das ferramentas de hardware e software necessarias para o adequado
monitoramento, detec¢do e tratamento de incidentes de forma remota. As atividades
deverao ser executadas por equipe especializada, em regime de atendimento 24x7, sendo
essa estrutura localizada nas dependéncias da CONTRATADA.

9.20 Em casos de incidentes graves (parada total), deverd ser providenciado o
deslocamento de um analista de seguranca da informa¢do LOTE 1 para a PGERJ no

prazo maximo de 1 (uma) hora.
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9.21 A solucdo de protecdo NGFW fornecida pelo MSS devera possuir a
funcionalidade de SD-WAN e devera ser capa de realizar o balanceamento de carga e
agregacdo de banda melhorando a capacidades comunicagdo para o trafego de acesso a
INTERNET dos Lotes 1 e 2 de forma que se permita realizar a gestdo integrada dos
servigos, processos ¢ infraestruturas disponibilizadas.
9.22 A solug¢ao de SD-WAN deve possuir os recursos de:
9.22.1 Failover automatico e dindmico e com medicao de (laténcia, perda
de pacotes, jitter)
9.22.2 Roteamento baseado em aplicagao.
9.22.3 Monitoramento ativo de links
9.22.4 Link health monitoring.
9.22.5 Otimizacao por IA/ML (em solu¢des como Mist, Prisma SD-WAN)
9.22.6 Orquestracao centralizada com templates e politicas unificadas
9.22.7 Integragdo com NGFW e politicas de seguranca
9.23 A solucdo de SD-WAN da CONCENTRADORA PRINCIPAL com a rede
externa, devera ser uma solucao em appliances fisico, on-primes, ativo/ativo, em HA
alta disponibilidade, fornecer o recurso de balanceamento de carga e agregacdo de banda
melhorando a capacidades destes enlaces de comunicagdo para o trafego de dados e
integrar fisica e logicamente os servigos de MPLS dos Lotes 1 e 2 de forma que se
permita realizar a gestdo integrada dos servigos, processos € infraestruturas
disponibilizadas.
9.24 A Solucdo de Geréncia do lote 1 devera disponibilizar a visualizagdo de
informagdes on-line (de forma grafica) da rede para o acompanhamento e monitoracdo
do estado global e detalhado do ambiente;
9.25  Devera ser possivel criar politicas para a modelagem do trafego definindo pelo
menos os seguintes parametros:
A. 1P de origem,;
B. IP de destino;
C. Porta TCP/UDP de destino;
D. URL de destino.
9.26 Deve ser possivel definir qual /ink serd utilizado em situagdo normal por
determinada aplicagao.
9.27Deve ser possivel definir qual /ink serd utilizado em caso de falha do(s) link(s)

primario(s).
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9.28 Deve possuir solucao de gerenciamento que permita realizar configuragdes em
todos os applicances SD-WAN da rede de forma centralizada e ou individualizado;
9.29 A configuracdo de todos os equipamentos envolvidos na solugdo sera efetuada
pela CONTRATADA com base em informagdes fornecidas pela CONTRATANTE.
9.30 Apos a conclusdo da etapa de instalacdo dos servigos ( lote 1 e 2), a
CONTRATADA devera apresentar documentacdo técnica da solugdo (As Built),

contendo:

A. Topologia fisica e logica da rede; (desenho, detalhamento dos ips, vlans de

cada ponto e interligagdes)
Descricao de equipamentos e circuitos de comunicagao dedados;
Descri¢do dos niveis minimos de servigos contratados;

Dados para acesso ao portal de monitoramento dos servicos;

m o 0w

Dados para abertura de chamados de suporte técnico;
9.30.1 O aceite da instalacio do servigo sera dado apos 30 dias da

disponibilidade do servico na Rede PGE/RJ.

9.30.2 A estrutura tecnoldgica devera ser implantada em camada para melhor
gestao e controle, conforme descrito abaixo:

9.30.3 O Nucleo Central, situado no Edificio-Sede da PGE/RJ, tem a finalidade
de interligar as unidades remotas ao datacenter da PGE, através de um segmento de
rede de alta velocidade que permite a conexdo da rede de dados a concentradora MPLS
a internet, com niveis de servico e segurangadiferenciados de acordo com a finalidade

e o tipo de trafego. Na tabela 2 LOTE 1-— Localidades, Servico e Velocidades ¢

Tabela 3 LOTE 2 — Tabela lotes, localidades, servico a seguir, estdo indicadas as

localidades, seus enderecos e respectivas velocidades de acesso:

9.31 IP Dedicado — Ambos os lotes deverdo fornecer 1 link de internet
dedicado com velocidade de 1 Gbps com IP fixo, ambos disponibilizaram 12 enderegos
IP validos (1- rede; 1 broadcasting e 10-hosts) (ndo necessariamente em sequéncia), a
CONTRATADA do LOTE 1 sera responsavel pelo balanceamento da internet entre os
links de Internet ( do Lote 1 e 2);

9.31.1 Todos os equipamentos de acesso e acessorios, que serdo instalados no
edificio Sede deverdo possuir interface de rede Ethernet com velocidade minima de 1
Gbps, preferéncialmente com portas SPF/SFP+ (roteadores dos links e appliances
Firewall, SD-WAN), necessarios as conexdes da Rede LAN ¢ WAN da PGE/RJ,

permitindo acesso a CONTRATANTE de monitoramento de acesso real.

25



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

9.31.2 Para garantir a padronizagdo dos equipamentos de rede, todos os
equipamentos fornecidos pela CONTRATADA do LOTE 1 deverao ser do mesmo
fabricante.

9.31.3 Para garantir a padroniza¢do dos equipamentos de rede, todos os
equipamentos fornecidos pela CONTRATADA do LOTE 2 deverdo ser do mesmo
fabricante.

9314 A implantacdio de um sistema de gerenciamento centralizado de
infraestrutura de rede e seguranca pressupde a existéncia de padrdes compativeis de
integragdo, visibilidade e controle entre os equipamentos e sistemas envolvidos.
Entretanto, em ambientes compostos por solugdes de multiplos fabricantes (multi-
vendor), surgem limitagdes técnicas que inviabilizam, ou ao menos comprometem
significativamente, essa centralizaco, tais como:

a) Protocolos e APIs proprietarios;
Cada fabricante utiliza padrdes proprios de comunicagao, dificultando ou impedindo a
integracdo nativa com painéis unificados de gerenciamento.

b) Falta de interoperabilidade plena;
Funcionalidades avangadas (como SD-WAN, IPS, DLP, ZTNA, automagdo e resposta
a incidentes) muitas vezes ndo sdo suportadas de forma uniforme entre marcas, criando
inconsisténcias no controle.

c) Fragmentacdo na gestao de politicas e atualizagdes;
Politicas de seguranga, regras de firewall e atualizacdes de firmware precisam ser
gerenciadas individualmente em cada solucdo, o que aumenta o risco de erro humano e
dificulta a governanga.

d) Limitacdes de visibilidade e correlagdo de eventos;
Sistemas de fabricantes distintos dificultam a correlacao centralizada de logs e eventos,
prejudicando a eficacia de solugdes SIEM/SOAR e da resposta a incidentes.

e) Complexidade operacional e aumento de custos;

A gestdo multi-vendor exige multiplas ferramentas, multiplas competéncias
técnicas e processos duplicados, tornando a opera¢do mais complexa, cara e sujeita a

falhas.

9.31.5 Portanto, ndo € tecnicamente viavel assegurar um gerenciamento centralizado

eficaz em um ambiente composto por multiplos fabricantes, sem o uso de solugdes
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intermediarias complexas, caras e com limitagdes técnicas. A padronizacdo de
fabricantes e plataformas ¢ recomendada para garantir visibilidade, seguranga,
automacao e gestao unificada, conforme as melhores praticas de mercado.
9.31.6 O servigo contratado devera permitir modificacdes ou ampliagdes sem que
estas impliquem na interrup¢ao do restante das conexdes da rede.
9.31.7 Poderao ser solicitadas durante a vigéncia do Contrato, mudangas de
endereco, sem custos para a CONTRATANTE, mantendo o acesso antigo em funciona-
mento até 4 (quatro) horas antes da ativagao do novo acesso, no novo endereco e deverao
respeitar o seguintes prazos apods a solicitagao:

9.31.7.1 Uma semana (7 dias corridos) para vistoria no novo endereco a ser
implementado;

9.31.7.2  Caso o local ja tenha viabilidade técnica, Isemana (7 dias corridos) para
implementar no novo endereco.

9.31.7.3  Caso ndo tenha viabilidade técnica e seja preciso somente passagem de
fibra, 15 dias (corridos) para implementagao;

9.31.7.4  Caso nio tenha viabilidade técnica e precise de contrugdo até o novo
local, 45 dias (corridos).
9.31.8 Quaisquer alteragdes relativas aos servicos de acesso serdo informadas
pela CONTRATANTE, através de e-mail e/ou documento préprio a ser definido apos a
assinatura do Contrato.
931.9 Lotes (1 e 2) sempre que for solicitada pela equipe técnica da PGE/RJ a
alteracdo na configuracdo ou reconfiguragdo do FIREWALL e/ou roteador de acesso a
PGE/R]J ou do gerenciador de trafego SD-WAN, a CONTRATADA realizara, por meio
de chamado, sem nenhum 6nus para a PGE/RJ. Cabera a CONTRATADA fazer analise
de risco e comunicar a CONTRATANTE, que devera autorizar formalmente a
implementa¢do. Toda e quaisquer configuragdes e reconfiguragdes, ficard a cargo da
CONTRATADA e a realizacao de backups para possivel downgrade da configuragao
ou reconfiguracdo malsucedida.
9.31.10 Lotes (1 e 2) a CONTRATADA devera fornecer a PGE/RJ as senhas de
acesso, via portas de console e remota, para cada um dos ECDs (Equipamentos de
Comunicacdo de Dados) instalados nas dependéncias desta, com privilégios para
operagoes de leitura.
9.31.11 Também devera ser fornecido acesso de leitura as estatisticas de

SNMP (comunidade de leitura ou usudrio/senha), além de configurar os ECDs
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para gerar logs (Syslog — RFC 3164) ou traps SNMP para todos os circuitos e
enderecos IPs disponibilizados para a PGE/R]J.
9.31.12 A configuracdo inicial dos equipamentos para ativacdo dos servigos,
incluindo parametros e ajustes relativos a solu¢do de gerenciamento do trafego, sera
sempre de responsabilidade da CONTRATADA, observadas as diretrizes do Plano de
Seguranca a ser repassado pela PGE/RJ.
9.31.13 As senhas de leitura serdo compartilhadas entre a PGE/RJ e a
CONTRATADA conforme o disposto no Acordo Operacional.
9.31.14 Os ECDs instalados na PGE/RJ deverdo estar configurados para permitir
acesso remoto somente através de SSH v2 e WEB HTTPS, ficando por conta da
CONTRATADA o fornecimento de todos os recursos necessarios a configuracio
remota, sempre sem nenhum 6nus a PGE/RJ.
9.31.15 As manutencdes programadas deverdo ser limitadas a 04 (quatro) eventos por
ano. Acima de 4 manuteng¢des programadas serd considerado como uma paralisagdo da
rede e com as penalidades previstas no Acordo de Nivel de Servico (ANS).
9.31.16 As manutengdes programadas deverao ser comunicadas 8 CONTRATANTE
com, no minimo, 05 (cinco) dias utéis de antecedéncia e deverdo ocorrer no periodo de
00:00hs até as 06:00hs, durante o final de semana ou acordado com a CONTRATANTE.
9.32 Gerenciamento da Rede (de cada LOTE)
9.32.1 Configuragdo da Rede

9.32.1.1 A CONTRATADA devera monitorar e supervisionar (gerenciamento
proativo) a sua rede de transporte da Rede Externa e do Nucleo Central, diagnosticando
e solucionando de imediato as falhas, mesmo antes do desencadeamento da notificacao
pelo cliente

9.32.1.2 A responsabilidade pelo monitoramento proativo da Rede do Lote II ¢
atribuicdo da CONTRATADA do Lote I, responsavel pelo fornecimento dos enlaces
principais com solu¢do de SD-WAN embarcada.

9.32.1.3 Constatada a falha, interrup¢ao ou qualquer anormalidade nos enlaces re-
dundantes do Lote II, a CONTRATADA do Lote I devera notificar formalmente, de
forma imediata e automatizada, a CONTRATADA do Lote II para que sejam adotadas
as providéncias corretivas cabiveis, conforme os prazos de resposta e solucao definidos
contratualmente.

9.32.1.4 A ferramenta ou portal de monitoramento de cada operadora deve ser capaz

de possuir as seguintes informagos:
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9.32.1.4.1Utilizagdo de banda em cada /ink (MPLS /IP Dedicado);

9.32.1.4.2Laténcia ponta-a-ponta entre Sede e cada Regional;

9.32.1.4.3Jitter e perda de pacotes em tempo real;

9.32.1.4.4Alertas automaticos por e-mail/SMS para thresholds criticos.

932.1.5 A CONTRATADA ficard, também, encarregada de prestar
esclarecimentos a CONTRATANTE, sobre eventuais falhas, sempre que este julgar
necessario.

9.32.1.6 A CONTRATADA devera informar a senha de acesso, com privilégios
de leitura (read-only) de cada equipamento de acesso a rede de comunicacao de dados,
apos o aceite da instalagdo.

9.32.1.7 A CONTRATADA devera configurar os avisos de trap SNMP dos
equipamentos de acesso (CPE), para serem enviados para o seu centro de geréncia e
para o centro de geréncia da CONTRATANTE.

9.32.1.8 A CONTRATADA devera informar a CONTRATANTE a “string” de
leitura do parametro SNMP Community (read-only) dos equipamentos de acesso CPE.

9.32.2 Geréncia Proativa (de cada LOTE)

9.32.2.1 ACONTRATADA devera prover gerenciamento 24x7 (24 horas por 7 dias
na semana) do acesso local e do equipamento de acesso (CPE), informando sobre
possiveis falhas no circuito de ou no proprio CPE, com registros via e-mail, grupo do
WhatsApp e através de um Portal de Acompanhamento de Servicos, que permita aos
técnicos da CONTRATANTE (mediante identificacdo e senha) realizar consultas,
emitir e visualizar relatorios.

9.32.2.2 Paralelamente, tomar as agdes cabiveis para a resolu¢dao do problema, sem
anecessidade do acionamento prévio pela CONTRATANTE

93223 A CONTRATADA devera permitir visualizagdo, através de web
browser, do acompanhamento dos registros de problemas e das a¢des executadas para a
recuperacgao dos servicos, relativos pelo menos aos tltimos 90 (noventa) dias, incluindo

as seguintes informacdes:

Identificacdo do registro (nimero do chamado);
Data e hora da abertura do chamado (registro);
Descri¢ao do problema;

Identificagdo do reclamante (nome e telefone);

m o 0w »

Data e hora de conclusdo do atendimento (fechamento

do chamado);
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F. Acgoes realizadas para a solugao do problema,;

G. Identificagao do técnico responsavel pelo atendimento.

9.33 Atendimento Técnico (de cada LOTE)

9.33.1 Cada chamada técnica devera ser registrada pela CONTRATADA e possuir
identificador (niimero) proprio repassado a CONTRATANTE, a fim de registro e
acompanhamento das ocorréncias. Uma vez registrada a ocorréncia junto a
CONTRATADA, ela devera ser encaminhada para os procedimentos de atendimento e
solucdo de problemas.

9.33.2 O servigo de Gerenciamento da Rede devera dar suporte a
chamados referentes a recuperagao de falhas de circuitos e servigos.

9.33.2.1 Para configuragdo de equipamentos, enderecamentos, andlise de
desempenho, etc. devera ser feito através de abertura de chamados pelos canais de
comunicag¢do disponibilizados pela CONTRATADA.

9.33.2.2 A abertura do chamado devera ser realizada pela equipe do Servico de
Geréncia PRO-ATIVA de Rede da CONTRATADA, imediatamente apds a constatacao
de defeito ou falha em qualquer circuito ou servigo que esteja em funcionamento e seja
da responsabilidade da operadora, com o atraso maximo de 1 minuto para links de
Internet ( lotes 1 e 2) e concentradores Sede ( lotes 1 € 2) e 5 minutos para circuito mpls
nas localidades.

9.33.2.3  Devera ser disponibilizado um canal de comunicacao via WhatsApp para
agilidade para abertura, tratamento e encerramento dos chamados, bem como poder
abrir via e-mail, além dos canais normais.

9.33.2.4  Apds a abertura ou encerramento do chamado, a CONTRATADA devera enviar
a CONTRATANTE, no prazo maximo de 10 (dez) minutos, um e-mail contendo:

9.33.24.1 No caso de abertura do chamado: o nimero de protocolo, a
descricao do incidente, as providéncias ja adotadas e a estimativa de tempo para solucao;
9.33.24.2 No caso de encerramento do chamado: o registro da solugdo

aplicada e a confirmagao do restabelecimento do servigo.

9.33.2.5 Asinformagdes dos chamados, deverao ser disponibilizada e visualizadas
deverdo conter:

A. Nuamero do chamado;
B. Estimativa para solug¢do do problema;

C. Data e hora da abertura e fechamento;
D

. Status (aberto/fechado) informando as providéncias tomadas;
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E. Localidade;

F. Responsavel pela abertura (CONTRATADA e
CONTRATANTE quando reativa);

G. Descrigao do problema;

H. Historico do problema (com os contatos mantidos);

I. Ocorréncias;

J.  Solu¢do implementada (com a sequéncia cronologica das acdes

tomadas).

9.32.2.6 Os chamados técnicos so poderao ser considerados encerrados e
solucionados, através de aceite da CONTRATANTE.

9.33 Portal de Geréncia (de cada LOTE)
9.33.3 A visualizagao das informacgdes devera ser via web, por qualquer browser,

através de login e senha no Portal de Geréncia a ser disponibilizado pela
CONTRATADA para a CONTRATANTE.
9.33.4 Devera possuir interfaces para acesso, independente dos equipamentos ou
tecnologias empregadas na prestagdo dos servigos.
9.33.5 O intervalo de coleta dos dados para exibi¢ao das informagdes devera ser
preferénciamente em tempo real e/ou pelo menos de 5 (cinco) minutos.
9.33.6 A visualizagdo das informacgdes, apresentando todas as funcionalidades
listadas nos itens abaixo:
9.33.6.1  Alertas em caso de falhas e anormalidades dos circuitos, com grau de
criticidade;
9.33.6.2 Topologia da rede ou Mapa da rede, incluindo roteadores e circuitos, com
a visualizacdo do status em tempo real de todos os elementos. O agrupamento dos
elementos que compdem a topologia da rede (roteadores e circuitos) sera definido pela
CONTRATANTE;
9.33.6.3  Visualizacao da utilizacao de banda dos circuitos, em tempo real, diario,
semanal e mensal, com a op¢ao de consulta de dados historicos;
9.33.6.4  Visualizacdo do consumo de CPU e memoria dos roteadores em tempo
real e, com a opg¢ao de consulta de dados historicos;
9.33.6.5 Visualiza¢ao do tempo de resposta dos circuitos, em tempo real, com a
opcao de consulta de dados historicos;
9.33.6.6  Visualizacdo de trafego de video e banda em uso, conforme solicitagao;

9.33.6.7  Possuir graficos em tempo real, a cada 5 minutos, 1h, 24h, 1 més, 3 més,
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6 meses, 12 meses e customizaveis até 1 ano. A partir de qualquer estagao de trabalho
da rede da CONTRATANTE, por intermédio de navegador web, utilizando protocolo
HTTPS;
9.33.6.8 A CONTRATADA deveré permitir a visualizagdo da CONTRATANTE,
através de web browser, da topologia da rede de CPE, com a possibilidade de verificar
o status dos equipamentos (up/down), trafego do link, disponibilidade por periodo,
relatorios, trafego detalhado (origem e destino), alarmes e eventos, relatérios mensais;
9.33.6.9 Trafego dos links, cada link, de cada lote dever ser possivel que a

CONTRATANTE tenha as seguintes informacoes detalhadas:

9.33.6.9.1 Volume de trafego (download/upload) por intervalo de tempo, em
tempo real, 5 minutos;

9.33.6.9.2 Protocolos ¢ servicos detalhados (ex: HTTP, HTTPS, DNS,
dropbox, youtube, etc.), com informac¢ao de origens ( login de usario e ip) e destinos (
ip, urls e/ou servigo);

9.33.6.10 Relatorio de utilizagao de banda por periodo;

9.33.6.11 Taxa de descarte de pacotes, retransmissdes ou erros por interface.

9.33.6.12 Laténcia e jitter.

9.33.6.13 Eventuais alarmes e/ou falhas detectadas em periodos solicitados
customizados (dd/mm/aaaa hh:mm] até [dd/mm/aaaa hh:mm);

9.33.6.14 Indicagdo de congestionamento nos circuitos, além dos valores de
limiares excedidos e o enfileiramento e/ou descarte do trafego nos roteadores;

9.33.6.15 Visualizagdo dos chamados registrados, abertos e encerrados, dentro
do prazo contratual, por data ou circuito, permitindo acesso ao detalhamento dos
chamados;

9.33.6.16 Inventario dos roteadores contendo a configuracdo fisica de cada
equipamento (interfaces, memoria e CPU), modelo e fabricante, enderecos IPs e
mascaras;

9.33.6.17 Visualizacao do desempenho, por circuito, apresentando informagdes de
taxa de erro, disponibilidade, laténcia, jitter e informagdes apuradas nos CPEs;

9.34 Relatorios (de cada LOTE)
9.34.1 O acompanhamento da qualidade dos servicos da rede, dos chamados e do

Acordo de Nivel de Servigos (ANS) pré-estabelecido, sera feito através de relatorios
disponibilizados pela CONTRATADA (operadora A e operadora B) no Portal de
Geréncia com periodicidade mensal ou sob demanda da CONTRATANTE.

9.34.2 A CONTRATADA devera armazenar todos os dados e informagdes
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coletadas durante a vigéncia do Contrato, tais como: dados brutos coletados nos
elementos gerenciados, dados sumarizados para confeccdo de relatorios,
acompanhamento dos chamados, acompanhamento da qualidade de servico, de
faturamento, dentre outros. Esses dados deverdo ser disponibilizados a
CONTRATANTE mensalmente durante a vigéncia do Contrato. Pode, ainda, ser
solicitado pela CONTRATANTE, ao final do Contrato, um relatério completo com
todos os dados coletados durante a vigéncia do contrato.

9.343 Todos os relatérios deverdo permitir o uso de diversos filtros para
visualizar as informacgodes. Os filtros também deverao permitir a selecao de informacgdes
a serem impressas de um ou mais circuitos ou de toda rede, a critério da
CONTRATANTE.

9.34.4 Todos os relatérios deverdo possibilitar a selegcdo de datas de inicio e fim
do periodo a que se referem os dados a serem exibidos.

9.34.5 O servico de Geréncia de Rede da CONTRATADA deverd permitir que
todos os relatérios possam ser visualizados, armazenados em meios eletronicos e
impressos. Devera ser implementada a funcionalidade de exportagdo dos relatorios em
formatos compativeis com MS Office e PDF.

9.34.6 Os relatorios abaixo deverdo ser enviados até 5 (cinco) dias tteis, apos o
fechamento do més. Apos o aceite da CONTRATANTE, a CONTRATADA emitird a
fatura correspondente:

9.34.6.1 Relatdrios de disponibilidade: devem ser emitidos mensalmente e
apresentar informagdes com apuracdo didria, semanal e mensal.

9.34.6.2 Devem conter a analise de tendéncia quanto ao desempenho e a utilizagao
dos recursos da rede;

9.34.6.3 Relatorios de trafego: relatorios com apuragdo didria que apresentam o
trafego de todos os circuitos, com suas séries historicas, fornecendo subsidios para
analisar o desempenho e as tendéncias de aproveitamento dos recursos da rede. Devem
demonstrar informagdes da banda utilizada e do volume de trafego;

9.34.6.4 Relatorio de acompanhamento dos chamados: relatério com apuragao
diaria com todas as informacdes relativas ao chamado como data, hora, identificacdo do
elemento (circuito ou equipamento) e descrigdo detalhada do chamado;

9.34.6.5 Relatorios de chamados: relatorio mensal de chamados abertos e
encerrados, incluindo o indice de tempo médio de recuperagao;

9.34.6.6 Relatorios de reincidéncia: relatdrios que mostram problemas
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reincidentes dos elementos (circuitos ou equipamentos) da rede;
9.34.6.7 Relatorio de acompanhamento de ANS: descritivo de ANS, contendo para cada
circuito as ocorréncias de falhas, caso tenham existido e os valores mensais apurados para
cada indicador (Parametros de Qualidade dos Circuitos e Servigos);
9.34.6.8 Relatorio especifico de ANS: relatorio de acompanhamento de cada indicador

a ser monitorado para o ANS. Estes relatérios devem ser emitidos mensalmente.

LOTE 1e2:
9.35 Rede MPLS:

9.35.1 Prestagdo de servigo de links de comunicagdo para implantagdo de uma rede
de contigéncia contemplando o transporte de dados, voz e video com a tecnologia
MPLS;

9.35.2 Os enlaces fisicos deverao ser providos por meio de roteadores fornecidos,
instalados e configurados pela CONTRATADA, sendo instalados nas extremidades do
enlace, conforme segue:

9.35.2.1 Um na extremidade da Sede da PGE/RJ, denominado de concentradora;

9.35.2.2 E outro, na extremidade individualizada localizada em cada uma das
unidades individualizadas, incluindo todas as Procuradorias Regionais, a Procuradoria
Especializada de Brasilia/DF, a unidade do Convento e TJ-RJ.

9.35.2.3 Parao LOTE 1 o concentrador SDWAN devera balancear o trafego entre

as concentradoras do LOTE 1 e 2, bem como o trafego de origem e destino;

9.35.3 A taxa de transmissao esta definida nas Tabelas 2— Localidades, Servigo e
Velocidades;
9.354 A CONTRATADA devera ter viabilidade técnica imediata para atender

as unidades administrativas descritas na Tabela 1 - Tabela de Enderecos das
Localidades. Ademais, a critério da CONTRATANTE, pode solicitar a mudanga de
localidade, assim como, aumentar a velocidade inicialmente definida, mediante acordo

entre as partes;

9.35.5 Os enlaces deverao ser gerenciados de forma proativa, através de equipe
da CONTRATADA dedicada a esta atividade;
9.35.6 A CONTRATADA deverd fornecer concentradoras suficientes para

recebimento de toda a planta estimada nas Tabelas 2 — Localidades, Servigo e
Velocidades, bem como os roteadores e demais equipamentos, e todos os custos deverao

estar incluidos na precificacao final a ser fornecida em cada item da Tabelas 2;
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9.35.7 A automacao e configuracao do processo acima devera ser executada pela
CONTRATADA, utilizando as melhores praticas de mercado em ambas as extremidades

dos links;
9.36 Qualidade de Servico (QoS):

9.36.1 Os links de dados, objeto deste instrumento técnico, obrigatoriamente
deverdo suportar a implementacao de mecanismos de garantia de banda e priorizacao de

trafego (QoS);

9.36.2 Além de priorizar aplicagdes criticas, o0 QoS devera obrigatoriamente
tratar o trafego, de forma a otimizar o uso da rede, em casos de congestionamentos;

9.36.3 A PGE/RJ, através da Geréncia de Tecnologia da Informacao (GTI), ird
definir em conjunto com a CONTRATADA as configuragdes de QoS, que deverdo ser
efetivamente implementadas para cada circuito, na ocasido da implantacao dos links
contratados ou sempre que se fizer necessaria uma adequagao;

9.36.4 Em situagdes normais, os trafegos oriundo da rede externa, de sistemas e
servigos corporativos, além dos trafegos multimidia de telefonia IP e videoconferéncia
deverao ser encaminhados pela rede MPLS do LOTE 1.

9.36.5 Em situagdes de falha ou de uso intenso da rede MPLS do LOTE 1,
alternativamente o trafego devera ser encaminhados a rede MPLS do LOTE 2.

9.36.6 A rede MPLS deverdo utilizar a topologia hub-and-spoke, com
centralizagcdo nos equipamentos SD-WAN.

9.36.7 Deve possuir roteamento baseado em politicas e multiplas saidas (e tipos
de saidas) WAN:S.

9.36.8 Os servigos a serem prestados incluem, ainda, a elaboragdo prévia deum
Projeto de rede, a ser analisado pela equipe técnica da PGE/RJ para aprovagdo,
conforme especificacdes incluidas neste documento.

9.36.9 Este documento devera possuir, no minimo:

Definicao de topologias fisicas e logicas;
Plano de enderecamento;
Plano de balanceamento do trafego;

Parametros de qualidade de servico;

MU ow »

Dimensionamento de enlaces e interfaces de comunicacgao;
9.36.10 A solucao devera ser capaz de fazer balanceamento de carga de enlaces

para conexdes de saida sem uso de equipamentos terceiros € de forma automatica;
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9.36.11 O balanceamento devera ser capaz de selecionar o caminho para o destino
usando pelo menos um dos seguintes métodos escolhidos pelo administrador:

A. RTT (Round Trip Time) ao destino através do uso do protocolo TCP,
com enlace mais rapido ao destino encaminhando o trafego para uma
dada conexao;

B. Distribuigdo de trafego em funcdo da capacidade relativa entre os

enlaces de comunicagao;

9.36.12 A solugdo de geréncia de trafego SD-WAN deverd fornecer mecanismo
de balanceamento de carga através dos enlaces para conexdes VPN, sendo que as
conexdes poderdo ser balanceadas aumentando a capacidade do tunel VPN IPSec;

9.36.13 Devera implementar VPN IPSec com capacidade deimplementar tineis
site-to-site;

9.36.14 Devera permitir o estabelecimento do tunel utilizando uma ‘“chave
secreta” ou certificados digitais;

9.36.15 Devera implementar IKEv1 e IKEv2;

9.36.16 Devera oferecer suporte pelo menos aos seguintes algoritmos de
criptografia: 3DES, AES128, AES-256 e pelo menos aos seguintes algoritmos de
autenticacao: MD5, SHA1, SHA2-256 e SHA2-512;

9.36.17 O balanceamento de conexdes VPN IP/IPSec devera ser realizado através
de tuneis logicos, ndo havendo necessidade de configuragdo de protocolo de roteamento
adicional;

9.36.18 No caso de falha de um enlace, todas as conexoes existentes deverdo ser
automaticamente transferidas (statefully) para o outro enlace que estiver ativo, sem a
necessidade de intervencao do administrador;

9.36.19 Devera ser possivel acrescentar novos enlaces de comunicagdo sem que
haja a necessidade de alterar enlaces existentes;

9.36.20 A configuragdo do encaminhamento do trafego e da contingéncia em
casos de falha deverd ser feita utilizando tecnologia SD-WAN em que o
encaminhamento de trafego € feito com base no perfil de trafego em vez da utilizacdo de
rotas;

9.36.21 A CONTRATADA devera realizar alteracdes nas configuragdes de QoS
implementadas, a qualquer momento, mediante solicitacdo formal da PGE/RJ, devendo

efetiva-las no prazo maximo de 15 (quinze) diascorridos;
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9.36.22 Para garantir a implementagdo de QoS nos links contratados, a
CONTRATADA devera garantir que os roteadores MPLS estejam configurados para
permitir que:

9.36.23 Todos os pacotes sejam marcados com um rétulo (MPLS Label) de 20
bits;

9.36.24 Todos os pacotes sejam marcados pelo MPLS na entrada da rede (MPLS
Edge Routers);

9.36.25 Exista a possibilidade de reconhecer pacotes marcados na origem,;

9.36.26 Todos os pacotes tenham os rotulos retirados na saida da rede (MPLS
Edge Routers);

9.36.27 A garantia de Qualidade de Servico (QoS) ¢ fim-a-fim, envolve os
equipamentos de rede (roteadores e switches) e, todos os equipamentos e tecnologias

utilizados nas suas interconexdes;

9.37 Classe de Servigo (CoS)

9.37.1 Com base nas RFC 2597 e 2598, diferentes Classes de Servicos (CoS)
poderdo ser definidas, possibilitando a diferenciacdo entre o trafego, para a
implementagdo de QoS. De acordo com as prioridades e niveis de servigos, os diferentes
tipos de trafego da rede PGE/RJ poderao, a critério da CONTRATANTE, a qualquer
tempo, ser classificados nas seguintes classes de servigo, conforme a seguir:

9.37.2 Tempo real: aplicagdes sensiveis a retardo (delay) e variagdes de retardo
(jitter), que exigem priorizagao de trafego e reserva de banda;

9.37.3 Gerenciamento: aplicacdes de gerenciamento de rede e de sistemas, que
necessitam de uma banda minima para suporte técnico, mesmo em situagdes de
congestionamento da rede, porém ndo ocupam banda suficiente para interferir nos demais
trafegos em condi¢des normais de operagio;

9.37.4 Dados prioritarios: aplicagdes criticas para os negocios do Governo do
Estado do Rio de Janeiro, que exigem entrega garantida, reserva de banda e tratamento
prioritario;

9.37.5 Dados criticos: aplicagdes com grande volume de dados importantes,
porém sem a necessidade de um tempo de resposta reduzido. Embora possam
representar contetido importante, essas aplicagcdes podem esperar por disponibilidade de
recursos da rede, em hordrios com menor volume de transagdes, para serem efetuadas;

9.37.6 Melhor esforgo: todo trafego ndo atribuido as 3 classes acima, nem a

classe Tempo Real. Sua finalidade ¢ permitir uma aloca¢do menor de recursos para os
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trafegos ndo previstos ou ainda nao identificados como trafegos prioritarios ou criticos.
E preciso garantir que tal trafego possa fluir se houver recursos disponiveis na rede, sem
afetar negativamente as demais classes.

9.37.7 Cabe ressaltar que em um primeiro momento, deverdo ser utilizadas
classes de servigos referentes aos dados, que sdo: Gerenciamento, Dados Prioritarios e
Dados Criticos. A classe Tempo Real, relacionada com os servigos de videoconferéncia
e voz sobre IP (VoIP) s sera utilizada quando solicitada pela CONTRATANTE.

9.37.8 Em situagdo de congestionamento, deverao ser assegurados, no minimo,
os trafegos definidos para as classes Dados Prioritarios e Dados Criticos, podendo todo
trafego restante ser classificado na classe Melhor Esforgo.

9.37.9 As configuragdes referentes a probabilidade de descartes de pacotes,
especificados na RFC 2597, deverao ser suportados pelo Backbone MPLS, porém nao
serdo utilizadas num primeiro momento. No futuro, nos casos em que se observe
congestionamento na rede, serdo solicitadas para que seja possivel a escolha de trafegos

especificos que terdo pacotes descartados antes dos outros.

LOTE 1 e2:
9.38 Redes IP:

9.38.1 Servigos de acesso dedicado a internet com fornecimento de
infraestrutura para o ambiente computacional da PGE/RJ, com a finalidade de
proporcionar escalabilidade, gerenciamento, performance, confiabilidade, continuidade
e seguran¢a no acesso ¢ utilizacdo das aplicacdes para os seus usudrios externos €
internos, para suportar o trafego total de 1 Gbps, bidirecional full-duplex e transmissao

sincrona.

9.38.2 Servigo de acesso dedicado a internet, com fornecimento de infraestrutura,
responsaveis pela implantagdo, configuracdo e disponibilizacdo de ferramentas de

gerenciamento e manuten¢ao de uma rede de servigos de dados para acesso IP, Dedicado e

exclusivo, através de enlaces com larguras 1000 Mbits.
9.38.3 Além dos requisitos acima, os Equipamentos de Comunicagao

de Dados (ECDs) do tipo roteador fornecidos, deverao possuir também:

9.38.3.1 Porta LAN Gigabit Ethernet RJ-45 Cat6 preferencialmente

SFP/SPF+;
9.38.3.2 Sistema operacional com suporte a:
a. Protocolos de roteamento, OSPF, RIP2, IGRP ¢ EIGRP;
b. Roteamento estatico e dinamico;

c. Tunelamento (“tunelling”);

38



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

d. NAT — Network Address Translation, estatico e dindmico;
e. Gerenciamento via SNMP;
f. HSRP ou equivalente e demais recursos para operagao
redundante e balanceada;
g. Configuracao residente em memoria nao volatil;
h. Interface para configuragao local via console auxiliar, remote login http

(via browser);

i. Recursos de seguranca como filtros de protocolos, controle de trafego e
listas de acesso (baseados em enderegos IPs, protocolos e portas, dentre
outros);

j. Restri¢do e controle de acesso (username e password) para login remoto ou
local;

k. Documentacdo completa em formato PDF, para instalacdo, configuracdo e
determinagdo de problemas.

9.38.4 Cada porta de acesso a rede da CONTRATADA devera ter acesso
dedicado com as velocidades descritas nas Tabelas 2 Localidades, Servigo
e Velocidades, ndo podendo ser compartilhada com nenhum outro cliente
da CONTRATADA.

9.38.5 Os acessos deverdo absorver 100% (cem por cento) do trafego referente
as velocidades contratadas, garantindo o ndo descarte de pacotes.

9.38.6 A CONTRATADA deve garantir acesso dedicado IP a web, de forma
segura (considerando os recursos nativos, inerentes ao Servigco Contratado,
como por exemplo: https, IPSEC, DNSSEC), estavel e eficiente para
suportar as mais diversas aplicacdes, uploads e downloads de dados, além
da realizagdo de videoconferéncias de qualidade e outras trocas de
informacgades.

9.38.7 Os servidores de DNS da CONTRATADA deverao dar suporte a tecno-
logia DNSSEC (Domain Name System Security Extensions) ou DNS over
SSL (Security Socket Layer);

9.38.8 Os servigos descritos nesta parte se referem ao fornecimento de acessos
destinados a conexdo entre a CONTRATANTE e o Backbone de internet da
CONTRATADA. Devera ser utilizada a tecnologia de fibra optica, Gigabit
Ethernet, para garantir a sua escalabilidade, até o limite do circuito adotado.

9.38.9 Os acessos de comunicacdo com a internet deverdao ter as seguintes
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caracteristicas:
9.38.9.1 Fornecer um range de, no minimo, 10 (dez) enderegos IP validos;
9.38.9.2 O BACKBONE IP da CONTRATADA deve possuir canais proprios
e dedicados de acesso a internet:
9.38.9.2.1 Possuir, no minimo, 5 (cinco) Gbps de conexao instalada com
Backbone 1P mundial, sem a utilizagdio de redes
intermediarias;
9.38.9.2.2 Possuir interligagao direta, através de canais dedicados, a pelo
menos 2 (dois) outros AS (Autonomous System) nacionais.
Assim, o Backbone devera possuir, no minimo, 2 (dois) PTTs
com provedores nacionais ¢ 1 (um) PTT (Ponto de Troca)
internacional. As bandas de saida entre os AS (nacional ¢
internacional) deverdo somar pelo menos 5 (cinco) Gbps;
A. Sem franquia de trafego;
B. Os links deverdo ser simétricos no transporte de
dados, permitindo a separa¢do das bandas de download e upload. Ou seja,
os links terdo respectivamente, 1000 Mbps disponiveis para upload ¢ 1000
Mbps para download.
9.38.10 O aceite da instalagdo do servico de acesso a internet sera dado apos 30 dias
da disponibilidade do servigo para a rede local da CONTRATANTE /Sede
PGE/RI.

9.39 Soluc¢ido seguranca e de SDWAN caracteristicas gerais do lote 1

9.39.1 A solugdo NGFW (Next-Generation Firewall) com IPS/IDS, controle de
aplicacoes, filtros de conteudo e recursos avancados de seguranca, antimalware,
recursos de SD-WAN para os /inks de internet dos lotes 1 e 2, composto por 2 appliance
fisico on-primess e licenciamento, software para gerenciamento, logs e relatorios;

9.39.2 A solugao SDWAN, que gerenciara os links de 2Gbps lote 1 e de 1Gbps do lote 2,
ambos os concentradores dos lotes 1 e 2, devera ser composto em alta disponibilidade em HA
ativo/ativo por 2 (dois) appliance fisico on-primess licenciamento

9.39.3 A solucdo SD-WAN gerenciado, especificado no Lote 1 para a REDE
EXTERNA deve possuir licenciamento basico para prover, protecdo e ser capaz de
realizar o balancemanto via SDWAN automatico ou definidio por regras, juntamente
com o /ink MPLS do lote 02 e encaminhar o trafego aos concentradores do lote 1 ou lote

2 na SEDE;

Devera ser capaz de fornecer a CONTRATANTE todas as informacdes necessarias
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sobre o trafego detalhado de ambos os links MPLS (Lote 1 e Lote 2), incluindo, no
minimo: graficos de utilizagdo de banda, detalhamento do trafego por origem e destino,
entre outras métricas relevantes, ndo se limitando exclusivamente a esses itens,
conforme demais especificacdes previstas neste Termo
9.39.4 O licenciamento do Appliance NGFW e SD-WAN devera ser padrdo a licenga
de uso do fabricante em carater permanente e perpétuo para todas as funcionalidades
e quantidades mencionadas neste documento, com exce¢do aos itens relacionados a
Atualizacdo de Assinaturas de Protegao.

9.39.4.1 Entende-se por Licenga Padrao a licenca de uso do fabricante em carater
permanente e perpétuo para todas as funcionalidades e quantidades mencionadas neste
documento, com exce¢do aos itens relacionados a Atualizacdo de Assinaturas de
Protegdo.

9.39.4.2 Todos os equipamentos NGFW devem possuir esta licenca ativada.

9.39.4.3 Entende-se por Licenca de Atualizagdo de Seguranca a licenca de uso do
fabricante que permita a utilizagdo das funcionalidades e quantidades mencionadas
neste documento para os itens relacionados a Atualiza¢do de Assinaturas de Protegdo.

9.39.4.4 A licenga deve permitir que todas as assinaturas, listas e demais métodos de
deteccdo e prevencdo de ameagcas e de filtros de contetdo e aplicagdo empregados pela
solucdo sejam atualizados até suas ultimas versdes disponiveis.

9.39.4.5 As Licengas de Atualizagdo de Seguranga devem ter prazo de vigéncia de
60 (sessenta) meses, contados a partir da aplicacao destas nos produtos.
9.39.5 Appliance fisico firewall de proxima geracdo (NGFW) - inclusos: hardware,
licenciamento, instalacdo, configuragdo e garantia por 60 meses;
9.39.6 A serem disponibilizados em 3 (trés) diferentes capacidades:
9.39.7 A solucdo NGFW na Sede TIPO 1 (Next-Generation Firewall), como composto
por 2 appliance fisico on-primess e licenciamento, sofiware para gerenciamento, logs e
relatérios; dimensionado com throughput adequado para suporte o tempo de contrato e
sua extensao bem como toda a carga definida nesse termo e devera possuir as seguintes
funcionalidades habilitadas simultaneamente:

9.39.7.1 Firewall de Camada 7 (Application-Aware) Inspecao profunda de pacotes
(DPI) para identificar e controlar aplicagdes independentemente da porta, protocolo ou
evasoes usadas.

9.39.7.2 Controle de Aplicacdes Permite criar politicas especificas com base em

aplicacdes (ex: permitir Zoom, bloquear BitTorrent, dentre outros).
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9.39.7.3 Inspecao SSL/TLS (Decryption) Inspecao de trafego criptografado
(HTTPS), com capacidade de descriptografar, analisar e recriptografar o trafego em
tempo real e localmente.

9.39.7.4 Prevencao de Intrusées (IPS/IDS) Detecta e bloqueia ameagas conhecidas
(assinaturas) e comportamentos suspeitos (heuristica/comportamental).

9.39.7.5 Antivirus/Antimalware Integrado Varredura de arquivos em tempo real e
bloqueio de malwares antes que cheguem ao destino.

9.39.7.6 Filtro de Conteudo Web (Web Filtering) Proxy transparente e criagao de
regra para acesso a sites com base, em perfis de usuarios e grupos do Active Directory,
IP, Categorias, (ex: redes sociais, pornografia, phishing) etc.

9.39.7.7 Geolocaliza¢do de IPs Criacdo de regras com base na localizagdo geogra-
fica de IPs (por exemplo, bloquear trafego vindo de paises especificos).

9.39.7.8 Controle de Usuarios e Identidade (User-ID Integration) Integragao com
servigos de diretorio (ex: Active Directory) para aplicar regras por usuario ou grupo,
ndo apenas por IP.

9.39.7.9 VPN (Site-to-Site e Client-to-Site) Estabelecimento de tineis IPsec ou SSL

para conexao segura entre sites ou usuarios remotos.

9.39.7.10 ZTNA (Zero Trust Network Access) — integragdo com a avaliagdo de pos-
tura de dispositivo (compliance, antivirus, atualiza¢des), acesso granular com base em poli-
ticas de identidade e aplicacdo e capacidades de seguranga baseadas em identidade,

contexto e microsegmentagao.

9.39.7.11 SandBoxing /| Analise de Ameacas em Nuvem Execucio segura de arqui-
vos suspeitos em ambientes isolados para andlise de comportamento (zero-day protec-

tion).

9.39.7.12 SD-WAN Integrado Priorizacdo e roteamento inteligente de trafego sobre

multiplos links WAN, com base em politicas de desempenho.

9.39.7.13 Gerenciamento Centralizado e Logs Interface unificada para gerencia-
mento de multiplos dispositivos, auditoria, geracao de relatérios e integracdo com

SIEM.

9.39.7.14 Deteccao e Prevencao de Botnets e C&C Identificacdo de comunicagdes

com servidores de comando e controle (C&C) e redes zumbis.

9.39.7.15 DNS Security /| DNS Filtering Monitoramento e controle de requisi¢oes DNS
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para prevenir conexdes com dominios maliciosos, phishing ou C&C, impedindo ataques

mesmo antes da resolu¢cdo de nome para IP.

9.39.7.16 Zero-day Analise Comportamental e Preditiva com a utilizagdo de
inteligéncia artificial e aprendizado de maquina para deteccio de anomalias,

comportamentos fora do padrdo, e ameacas desconhecidas.

9.39.7.17 QoS / Traffic Shaping Controle de largura de banda e priorizagdo de tra-

fego por aplicagdo, servigo ou usuario.

9.39.7.18 Politicas Baseadas em Tempo (7ime-Based Policies) Regras que variam

de acordo com o horéario (ex: liberar acesso a redes sociais somente fora do expediente).

9.39.7.19 Threat Intelligence Integrado inteligéncia de ameagas (IoCs, dominios

maliciosos, IPs suspeitos) atualizado em tempo real, usado para bloqueio automatico.
9.39.7.20 DLP (Data Loss Prevention) basico integrado.

9.39.7.21 Seguranca em Nuvem (Cloud Security Posture Management / SaaS
Control) Controle de aplicagdes SaaS (como Google Workspace, Microsoft 365) e visibilidade

de trafego para nuvem.
9.39.7.22 Integra¢ao com SIEM — do SNOC

9.39.7.23 Suporte a IPv6 Completo Capacidade de inspecionar, aplicar politicas e

proteger trafego IPv6 com o mesmo nivel de profundidade que o IPv4.

9.39.7.24 A solu¢ao de SDWAN na Sede TIPO 2 que gerenciara os links MPLS, ambos
os concentradores dos lotes 1 e 2, devera ser composto em alta disponibilidade em HA
ativo/ativo por 2 (dois) appliance fisicos on-primess, dimensionado com throughput
adequado para suporte o tempo de contrato e sua extensdo bem como toda a carga

definida nesse termo.

9.39.8 A solucdo de SDWAN na Rede Externa TIPO 3, possui um throughput, menor

visto que sua carga foi dimensionada para esse fim.

9.39.8.1 Com vistas a implementacao do Plano de Disaster Recovery (DR), um tinico
equipamento localizado em wuma regional estratégica (a ser definida pela
CONTRATANTE) deverd estar dimensionado e licenciado para contemplar, no
minimo, todas as principais funcionalidades descritas para o equipamento do TIPO 1,
garantindo capacidade de assumir, de forma temporaria, o papel da unidade principal

em caso de indisponibilidade do Datacenter da SEDE. Funcionalidades NGFW na Sede
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TIPO 1: SDWAN, Filtro de Pacotes, IPS/IDS, Filtro Conteudo (Web e Aplicacao), VPN

e Protecdo contra Malwares habilitadas simultancamente.

9.39.8.2  Gerenciamento de logs e de relatérios devera ser centralizada para ambos

os lotes, ser preciso for uma console em Appliance tisico devera ser fornecido;

9.39.8.3 Deve ser apropriado para o uso em ambiente tropical com umidade relativa

na faixa de 10 a 90% (sem condensac¢do) e temperatura ambiente na faixa de 0 a 40°C.

9.39.8.4 Deve possuir fonte com alimentag¢ao bibolt 100~120VAC e 210~230VAC
Deve vir acompanhado de cabo de alimentacao com Deve vir acompanhado de cabo de
alimenta¢do com e PLUG AC TRIPOLAR tipo IEC 320 C14 Macho ( para SEDE) e
cabos com plug tripolar 2P+T no padrado ABNT NBR 14136 ( Rede Externa);

9.39.8.5 Deve possuir, no minimo, 1 (uma) interface Ethernet dedicada para
gerenciamento e o plano de gerenciamento da solugdo deve ser apartado do plano de

dados, com recursos de CPU, memoria e interface de rede dedicados para esta fungao;

9.39.8.6 Deve ser fornecido em sua capacidade maxima de processamento, memoria

€ armazenamento interno.

9.39.8.7 Deve ser fornecido em sua capacidade maxima de processamento, memoria

€ armazenamento interno.

9.39.8.8 Deve possuir MIB propria contemplando, no minimo, indicadores de

estado do hardware e de performance do equipamento.

9.39.8.9 Deve suportar o envio de notificacdes via e-mail, SNMP traps e mensagens

de log;
9.39.8.10 Deve permitir o acesso ao equipamento via SSH e interface web HTTPS.

9.39.8.11 A comunicagao entre a estagdo de trabalho do administrador ¢ o firewall

deve ser autenticada e criptografada.

9.39.8.12 Deve informar a utilizacdo dos recursos de CPU, memoria e atividade de

rede.

9.39.8.13 Deve possuir visualizagdo minima sumarizada de aplicagdes, ameagas,
URLs, enderecos de origem, enderegos de destino, levando-se em conta o quantitativo

de sessoes, de consumo de banda e categorizagao.

9.39.8.14 Deve possuir a funcionalidade de exportacdo automdtica dos logs
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para servidor syslog e para a solugdo de gerenciamento de logs.

9.39.8.15 Desejavel possuir plano de gerenciamento segregado do plano de dados,

inclusive com CPU e interfaces dedicadas.
9.39.8.16 Deve permitir a importacao, criagao e edicao de regras SNORT.

9.39.8.17 Deve possuir processamento dedicado no equipamento de seguranga para
funcdes e acdes de Gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para
qualquer mitigagdo de problema e aplicagdo de politica para solugdo de problemas.
Entre as fungdes, deve suportar no minimo: acesso SSH, acesso WEB, alteragdes de

politica, comunicacdo SNMP; 1.6. Console de Gerenciamento centralizado.

9.39.8.18 A plataforma deve ser otimizada para analise de conteudo de aplicagcdes em

camada 7.
9.39.8.19 Deve suportar os protocolos IPv4 e IPv6.
9.39.8.20 Deve suportar VLAN no padrao 802.1q.
9.39.8.21 Deve suportar Jumbo Frames.
9.39.8.22 Deve suportar sub interfaces Ethernet logicas.
9.39.8.23 Deve suportar o protocolo NTP.

9.39.8.24 Deve implementar mecanismo de conversao de enderegos NAT (Network
Address Translation), de forma a possibilitar a realizacdo de NAT estatico (1-1),
dindmico (N-1), NAT pool (N-N) e NAT condicional (possibilitando que um enderego

tenha mais de um NAT dependendo da origem, destino ou porta).

9.39.8.25 Deve permitir o registro de eventos de NAT com as informacdes de

endereco interno, endereco publico, data e hora do evento, portas de origem e destino.
9.39.8.26 Deve suportar traducio de porta (PAT).

9.39.8.27 Deve suportar as funcionalidades de roteamento estatico e dindmico em

IPv4 e IPv6
9.39.8.28 Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4.
9.39.8.29 Deve suportar os protocolos IGMP v2, IGMP v3, PIM-SM;

9.39.8.30 Deve suportar Virtual Routing Redundancy Protocol (VRRP) ou
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equivalente.
9.39.8.31 Deve suportar os protocolos SNMP v3 e ou NETCONF;

9.39.8.32 Deve permitir monitorar, via SNMP, falhas de hardware, uso de recursos
por numero elevado de sessdes, numero de tuneis estabelecidos na VPN, CPU,
memoria, status do cluster de Alta Disponibilidade e estatisticas de uso das interfaces

de rede.

9.39.8.33 Deve suportar Policy Based Routing (PBR), possibilitando politicas de
roteamento condicionado ao endereco IP de origem, endereco IP de destino e porta de

comunicagao.

9.39.8.34 Deve suportar no minimo as seguintes funcionalidades em IPv6: SLAAC
(address auto configuration), NAT64, Identificagcdo de usuarios a partir do LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, Regras de protegdo contra DoS (Denial of
Service), De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS, DHCPv6
Relay, IPSEc, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor
Discovery (ND), Recursive DNS Server (RDNSS).

9.39.8.35 A CONTRATADA devera disponibilizar servidores de DNS secundario na
func¢do “recursivo”, ou seja, ao receberem uma solicitagdo de qualquer usuario na qual
0 mesmo nao tenha a informagdo em cache ou ndo sendo o seu proprio dominio, ele se

encarrega em buscar essa informacdo em outro servidor de DNS;

9.39.8.36 Caso os servidores de DNS da CONTRATADA sejam utilizados como se-
cundario, a CONTRATADA devera gerenciar a transferéncia dos registros de zona com
o seu servidor de DNS primario da CONTRATANTE. A CONTRATADA também de-
vera fornecer as informagdes relativas a compatibilidade entre os seus servidores de

DNS primaérios e os servidores secundarios;

9.39.8.37 Deve promover a integracdo com servigcos de diretério LDAP e Active
Directory, baseados em caracteres da lingua portuguesa, para a identificagdo,

autenticagdo, autorizacao e registro de eventos de acessos ou ameagas.

9.39.8.38 Deve identificar de forma transparente os usudrios autenticados por meio

de servico de diretério LDAP ou Active Directory.

9.39.8.39 Nao sera permitida a interceptacdo ou espelhamento do trafego destinado

aos servidores LDAP, Active Directory e proxies internos.

46



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

9.39.8.40 Nao sera permitida a utilizacdo de agentes instalados nos servidores
LDAP, Active Directory, proxies internos € equipamentos dos usuarios, nem

configuracdo adicional no navegador.

9.39.9 O portal de autenticagdo deve ser capaz de identificar e autenticar

usuarios cadastrados em servico de diretorio LDAP e Active Directory.

9.39.10 O portal de autenticagdo deve ser capaz de identificar e autenticar

usuarios cadastrados em servico de diretorio LDAP e Active Directory.

9.39.11 Deve registrar a identificagdo do usudrio em todos os logs de

eventos de acesso ou de ameagas gerados pelo equipamento.

9.39.12 Deve registrar os eventos dos usuarios em tempo real, sem a utilizacao
de processos em lote (batches) ou processos de correlagdo apds a ocorréncia do evento

em questao;

9.39.13 Deve possuir a capacidade de definir administradores com diferentes
perfis de acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita e somente

leitura.

9.39.14 Deve possuir a capacidade de definir administradores com diferentes
perfis de acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita e somente

leitura.

9.39.15 Desejavel identificar usuarios através de leitura do campo x-fowarded-
for, populando nos logs do firewall o endereco IP, bem como o usudrio de rede

responsavel pelo acesso

9.39.16 Deve identificar os paises de origem e destino de todas as conexoes

estabelecidas através do equipamento;

9.39.17 Deve permitir a criagdo de politicas de seguranca baseadas em
geolocalizagdo, permitindo o bloqueio de trafego com origem ou destino a determinado
pais ou grupo de paises.

9.39.18 Deve possibilitar a visualizacdo dos paises de origem e destino nos logs

de eventos de acessos e ameagas.

9.39.19 Deve suportar VPN site-to-site em topologia Full Meshed (todos os
gateways possuem links especificos para todos os demais gateways) e Estrela (gateways

satélites se comunicam somente com um unico gateway central).
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9.39.20 Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e
tuneis de VPN IPSEc a partir da interface grafica da solucao, facilitando o processo de

throubleshooting;
9.39.21 Deve suportar SSL ou IPSec para “remote access VPN”;
9.39.22 Deve suportar criptografia 3DES, AES-128, AES-256.
9.39.23 Deve suportar integridade de dados com MDS5, SHA-1 e SHA-256.
9.39.24 Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
9.39.25 Deve suportar o protocolo IKE, fases I e I
9.39.26 Deve suportar o protocolo IKE, fases I e I
9.39.27 Deve suportar Certificado Digital X.509.
9.39.28 Deve suportar NAT-T (NAT Transversal).
9.39.29 Deve permitir a criagdo de tineis VPN SSL/TLS e IPSec.
9.39.30 Deve suportar VPN [PSec client-to-site (acesso remoto).
9.39.31 Deve suportar VPN Site-to-Site;

9.39.32 Deve suportar, no minimo, os protocolos de roteamento estatico e

dinamico OSPF e BGP.

9.39.33 Deve suportar autoridade certificadora integrada ao gateway VPN ou a

solugdo de gerenciamento centralizado.

9.39.34 Deve promover a integracdo com diretorios LDAP e Active Directory

para a autenticacao de usuérios de VPN e regras de acesso.

9.39.35 Deve suportar os métodos de autenticacdo de VPN: usudrio e senha de
base interna do proprio equipamento, usudrio e senha de diretério LDAP, usudrio e
senha do Active Directory, certificagao digital por meio de certificados emitidos por
autoridade certificadora integrada ao equipamento ou a solugdo de gerenciamento
centralizado, certificagdo digital por meio de certificados emitidos por autoridade
certificadora integrada ao Active Directory, certificacdo digital por meio de certificados

emitidos por autoridade certificadora no padrao ICP-Brasil.

9.39.36 Deve suportar a integracdo com autoridades certificadoras de terceiros

que possam gerar certificados no formato PKCS#12.
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9.39.37 Deve suportar a solicitagdo de emissdo de certificados a uma autoridade
certificadora de confianga (enro Iment) via SCEP (Simple Certificate Enro I[ment

Protocol) ou CSR (Certificate Signing Requests).

9.39.38 Deve suportar a leitura e verificacdo de CRLs (Certification Revogation
Lists).
9.39.39 Deve permitir a aplicacdo de politicas de seguranca e visibilidade para as

aplicagdes que circulam dentro dos tineis de SSL

9.39.40 Deve permitir o controle de politicas de uso com base nas aplicagoes:
permitir, negar, agendar, inspecionar e controlar o uso da largura de banda que utilizam

cada aplicagdo ou usuario.

9.39.41 Deve suportar a criacdo de politicas de controle de uso de largura de
bandas baseadas em: porta ou protocolo, endereco IP de origem ou destino, usuario ou

grupo de usudrios, aplicagdes (por exemplo, Youtube e WhatsApp.

9.39.42 Deve suportar a priorizacdo em tempo real de protocolos de voz (VoIP)

como H.323, SIP.
9.39.43 Deve suportar a marcagdo de pacotes Dif Serv

9.39.44 Deve permitir o monitoramento do uso que as aplicagdes fazem por bytes,

sessdes € por usudrio.

9.39.45 Deve implementar balanceamento de /inks utilizando as seguintes
métricas e critérios para a escolha do caminho: aplicacdes, jitter, laténcia e perda de
pacotes, permitindo que administradores configurem os valores de tais pardmetros para

definir por qual interface certo tipo de trafego sera enviado.

9.39.46 Caso o item acima ndo seja atendido em sua totalidade, sera aceita
composi¢ao com outro equipamento, do tipo appliance fisico, desde que a configuragao
seja realizada através da interface de gerenciamento do firewall e da Solugdo de
Gerenciamento Centralizada, sem nenhum 6nus para a Contratante, garantindo o pleno

atendimento das métricas e critérios para a escolha do caminho, segundo o item acima.

9.39.47 O appliance fisico do item anterior deve possuir throughput igual ou
superior a discriminada no throughput das “funcionalidades de Filtro de Pacotes, IPS,
Filtro de Conteudo ¢ Prote¢do contra Malwares habilitadas simultancamente” do

respectivo firewall.
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9.39.48 Os valores dos parametros jitter e laténcia devem poder ser configurados

em unidade minima de milissegundos (ms).

9.39.49 A interface virtual de balanceamento deve suportar agregar no minimo 4

(quatro) interfaces, podendo ser do tipo: fisica, sub interface ¢ VPN.
9.39.50 Deve suportar balanceamento de link por hash do IP de origem e destino.

9.39.51 Deve suportar balanceamento de link por peso. Nesta op¢ao deve ser
possivel definir o peso de trafego que sera escoado por cada um dos links. Deve suportar

o balanceamento de, no minimo, 4 (quatro) links WAN.

9.39.52 Deve permitir a configuracdo de failover entre links principais e
secundarios, caso os links utilizados ultrapassem os limites previamente definidos de
jitter, laténcia e perda de pacotes. Estes limites podem ser configurados para forgar o

failover caso apenas um ou todos os limites sejam atingidos simultaneamente.
9.39.53 Deve suportar a configura¢do de regras que permita o failback imediato.

9.39.54 Deve ser compativel com a solugcdo de VPN, permitindo que suas

caracteristicas e analises sejam realizadas nas VPNs, assim como em links WAN.

9.39.55 Deve ser compativel com VPNs montadas em interfaces virtuais com

roteamento dinamico.

9.39.56 Deve realizar o gerenciamento de trafego por tipo de aplicacao.

9.39.57 Deve selecionar o melhor caminho baseado em tipo de trafego e do host
de origem.

9.39.58 Deve suportar o monitoramento de link com ping e TCP echo.

9.39.59 Deve suportar o monitoramento de links VPN (interfaces virtuais).

9.39.60 Deve permitir a exportacdo de informacgdes via netflow.

9.39.61 Deve suportar o funcionamento nos modos snifer (para inspecao de

trafego gerado por uma porta de rede espelhada), layer-2, layer-3, de forma simultanea

em uma unica instancia de firewall

9.39.62 Deve aplicar novas politicas de seguranga sem provocar

indisponibilidade de servigo ou descontinuidade das conexdes ativas;

9.39.63 Deve possuir capacidade de melhoria e andlise das regras atuais,

baseadas em camada 3 e 4 (porta/protocolo), indicando como a referida regra devera ser
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configurada em camada 7 (aplicagao).
9.39.64 O fluxo de analise de regras legadas deve permitir a visualizagao de quais
aplicagdes estdo em uso. Caso ndo possua essa funcionalidade, sera permitida a

integragdo com ferramentas que executam esta fungao.

9.39.65 Deve possuir protecdo contra ataques, no minimo, dos tipos: IP
Spoofing, Negacao de Servigco (DoS e DDoS), SYN Flood Attack, ICMP Flood Attack
e UDP Flood Attack, Buffer Overflow, Port Scanning, Man-in-the-Middle .

9.39.66 Deve identificar, decriptografar e analisar o trafego SSL tanto em
conexdes de entrada (inbound) quanto de saida (outbound), com suporte a HTTP/2 e

TLS1.2e1.3.

9.39.67 Deve permitir a decriptografia da area util do pacote de dados (payload)

para fins de controle de acesso a Internet ¢ protecdo contra ameagas.

9.39.68 Deve possuir funcionalidade de backup e restore da configuragdo e das
politicas de seguranca através do carregamento de arquivo de configuracio previamente

salvo.

9.39.69 Deve armazenar os backups localmente, ou na solu¢do de gerenciamento
centralizado, e permitir que sejam transferidos para equipamentos externos por meio

dos protocolos FTP ou SCP.

9.39.70 Deve possuir a capacidade de identificar ataques de Advanced Persistent

Threat (APT) ou Zero-Day.

9.39.71 Deve possuir a capacidade de emular um ambiente operacional isolado e
seguro (Sandbox), na nuvem do fabricante, para execugdo e observagdo de codigo
malicioso, sem a utilizacdo de assinaturas, com base na atividade, como, por exemplo,

operagdes de arquivo, alteragdes de registro e sistema, entre outros.

9.39.72 Para protecao do ambiente contra ataques, os dispositivos de protegcao

devem possuir modulo de IPS integrado.

9.39.73 Deve incluir assinaturas de prevengao de intrusdo (IPS) e bloqueio de

arquivos maliciosos;

9.39.74 Deve sincronizar as assinaturas de IPS quando implementado em alta

disponibilidade ativo/ativo ou ativo/passivo;

9.39.75 Deve implementar os seguintes tipos de agdes para ameagas detectadas
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pelo IPS: permitir, permitir ¢ gerar log, bloquear, bloquear IP do atacante por um

intervalo de tempo

9.39.76 Deve permitir ativar, desativar e habilitar apenas em modo de

monitoragdo as assinaturas de prevengao contra invasao;

9.39.77 Excegdes por IP de origem ou de destino devem ser possiveis nas regras

e assinatura a assinatura;

9.39.78 Deve suportar controles por zona de segurancga;
9.39.79 Deve suportar controles de politicas por porta e protocolo;
9.39.80 Deve suportar controle de politicas por aplicacdes, grupos estaticos de

aplicacdes, grupos dinamicos de aplicagdes (baseados em caracteristicas e

comportamento das aplica¢des) e categorias de aplicagdes;

9.39.81 Deve suportar controle de politicas por usudrios, grupos de usudrios, IPs,

redes e zonas de seguranca;

9.39.81.1 Deve suportar controle, inspecao e decriptografia de SSL por politica
para trafego de entrada (inbound) e Saida (outbound);

9.39.81.2 Deve suportar offload de certificado em inspecao de conexdes SSL de
entrada (inbound);

9.39.81.3 Deve decriptografar trafego inbound e outbound em conexdes negociadas
com TLS 1.2 e superior;

9.39.82 Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, bin, zip, tar

e mp3;
9.39.83 Suporte a objetos e regras multicast;

9.39.84 Deve suportar granularidade nas politicas de IPS, possibilitando a criacao
de diferentes politicas por zona de segurancga, endereco de origem, endere¢o de destino,

servigo € a combinacao de todos esses itens:

9.39.85 Deve suportar operagdo em ambientes configurados para alta
disponibilidade;
9.39.86 Deve suportar a monitoragdo, detec¢do e prevencdo, em tempo real, de

arquivos trafegados nos seguintes protocolos: FTP, HTTP, SMTP, IMAP, POP3, como
também arquivos trafegados internamente entre servidores de arquivos usando SMB,

em todos os modos de implementagdo: transparente e L3;

9.39.87 Deve permitir especificar o tipo de arquivo, inclusive os comprimidos,

52



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

que serdo analisados em cada politica de controle de malware, permitindo especificar
um contexto de andlise para redes, VLANSs e outros objetos associados ao controle de

acesso do ambiente protegido;

9.39.88 Deve incluir a capacidade de criacao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicacdes através da integragdo com servigos

de diretdrio, autenticacdo via LDAP, Microsoft Active Directory e base de dados local;

9.39.89 Deve possuir integracdo com Microsoft Active Directory para
identificacdo de usuarios e grupos, permitindo granularidade de controle/politicas

baseadas em usudrios e grupos de usudrios;

9.39.90 Deve possuir integracao e suporte a Microsoft Active Directory para o

sistema operacional Microsoft Windows Server 2019 e versdes superiores;

9.39.91 Deve possuir integragdo com LDAP para identificagdo de usuérios e
grupos, permitindo granularidade de controle/politicas baseadas em Usudrios e Grupos

de usuarios;

9.39.92 Deve suportar a implementagdo tanto em modo transparente (layer-2)

quanto em modo gateway (layer-3);
9.39.93 Deve suportar Statefull Packet Inspection de trafego IPv4 e IPv6;

9.39.94 Deve suportar controle de acesso para servicos e protocolos pré-

definidos, bem como possibilitar a adi¢cdo de novos servigos e protocolos;
9.39.95 Deve suportar os protocolos H.323, SIP;

9.39.96 Deve implementar mecanismo de prote¢ao contra ataques de falsificagao

de enderecos IP (anti-spoofing);

9.39.97 Deve implementar mecanismo de captura de pacotes, de forma manual

ou automatica, quando uma ameaca for detectada;

9.39.98 Deve identificar os usudrios para qualquer protocolo ou aplicagdo

baseada em TCP, UDP e ICMP

9.39.99 Deve suportar a utilizagdo simultanea de politicas de seguranga em IPv4

e IPv6;

9.39.100 Deve suportar a implementagdo de politicas de seguranga baseadas em:

portas, protocolos, usudrios, grupos de usudrios, enderecos IP, redes CIDR/VLSM,
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horario ou periodo de tempo, € suas combinagdes;

9.39.101 Deve suportar a consulta a fontes externas de enderegos IP, dominios e
URL’s podendo ser adicionados nas politicas de firewall para bloqueio ou permissao do

trafego;

9.39.102 Desejavel possuir mecanismos de otimizacdo de regras. De forma que
com base na analise de trafego o sistema automaticamente faca sugestdes e melhorias

nas regras existentes;
9.39.103 Deve classificar as aplicacdes em categorias;

9.39.104 Deve permitir o agrupamento de aplicagdes em grupos personalizados;

9.39.105 Deve identificar os usuarios que estao utilizando as aplicagoes;

9.39.106 Deve permitir o bloqueio de aplicacdes que ndo estejam utili;ando suas
portas padrao;

9.39.107 Deve suportar a implementacdo de politicas de seguranca baseadas em:

aplicagdes, categorias de aplicagcdes, endereco IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou periodo

de tempo, e suas combinacgdes;
9.39.108 Deve identificar os usuarios relacionados aos eventos de intrusao;
9.39.109  Deve identificar os usudrios relacionados aos eventos de bloqueio;

9.39.110 Deve permitir a criagdo de politicas de seguranca que alertem, sem

bloquear, sobre a ocorréncia de um determinado ataque ou ameaga;

9.39.111 Deve permitir a criagdo de politicas de seguranga que bloqueiem uma

determinada ameaga;

9.39.112 Deve permitir a criagdo de politicas de seguranca que bloqueiem um

determinado ataque por meio de uma acdo de DROP/RESET;

9.39.113 Deve permitir a criagdo de politicas de seguranca que bloqueiem um
determinado ataque por meio de uma acdo de DROP/RESET;
9.39.114 Console de Gerenciamento Centralizado LOTE 1

9.39.114.1
Deve ser fornecida em appliance virtual, compativel VMware vSphere ESXi 7.0 ou

superior, ou baseado em software, compativel com Windows Server 2019 ou superior,
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ou em appliance fisico com suporte a fixacdo em bastidor ( rack) com largura de 19’
(dezenove polegadas) e altura de até duas unidades de rack (2U), acompanhado de todos

0s acessoOrios necessarios (cabos, suportes, gavetas, bragos, trilhos etc).
9.39.114.2Caracteristicas fisicas:
9.39.114.2.1 Capacidade minima de armazenamento de 900 GB;
9.39.114.2.2 Suportar no minimo 5.000 (cinco mil) logs/flows por segundo;
9.39.114.2.3 Possuir no minimo duas interfaces de rede Ethernet 1 (um) GbE ;

9.39.114.3Deve ser acessada via interface web ou através de um software cliente, com

interface grafica, instalado no Windows ou Linux.

9.39.114.4Deve estar licenciada em carater permanente/perpétuo para todas as

funcionalidades e quantidades mencionadas.

9.39.114.5Deve permitir o gerenciamento centralizado dos equipamentos de firewall
sejam eles virtuais ou fisicos em uma mesma console, permitindo os seguintes

requisitos:
9.39.114.5.1.1.1 Coleta de logs;
9.39.114.5.1.1.2 Analise de logs;
9.39.114.5.1.1.3 Gerenciamento de firewalls;
9.39.114.5.1.1.4 Correlacao de logs.

9.39.114.6Deve estar licenciada e permitir a geréncia centralizada de, no minimo, 16

equipamentos.

9.39.114.7Deve estar licenciada para o limite maximo de usuarios, objetos, regras de

seguranca, NAT e enderecos IP suportados pela solugao.

9.39.114.8As comunicagdes entre Console de Gerenciamento Centralizado e os
firewalls rede externa e entre a Console de Gerenciamento Centralizado e as estagdes

dos administradores do sistema devem ser criptografadas e autenticadas

9.39.114.9Deve ser capaz de realizar todas as configuracdes nos firewalls descritas

nesta ata

9.39.114.10 Deve possibilitar a aplicagdo simultanea de configuragdes em todos

os firewalls gerenciados pela solugao.

9.39.114.11 Deve permitir a criagdo e distribuicao de politicas de seguranga de

forma centralizada, suportando organizagao hierarquica de regras.
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9.39.114.12 Deve suportar, por meio da interface grafica de gerenciamento, a
criacdo e administragdo de politicas de filtro de pacotes, preveng¢ao de intrusao, controle
de aplicagado, filtragem de URLs, monitoracdo de logs, debugging, troubleshooting e

captura de pacotes.

9.39.114.13 Deve ser capaz de gerenciar os firewa Is em unidades remotas,

fora da rede local.

9.39.114.14 Deve permitir a autenticagdo dos administradores através de contas

locais e bases externas LDAP ou Active Directory

9.39.114.15 Sera permitido que a solucao de gerenciamento centralizado possua
um “appliance virtual” especifico para atendimento as necessidades de identificagdo e

autenticacao de usuarios

9.39.114.16 Deve possuir a capacidade de definir administradores com
diferentes perfis de acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita

e somente leitura

9.39.114.17 Deve possuir licenciamento valido, garantia e suporte técnico do
fabricante por no minimo o periodo de vigéncia contratual, com possibilidade de

renovagao por igual periodo;

9.39.114.18 As funcionalidades de geréncia e retengdo de logs que compdem a
plataforma de seguranca podem funcionar em multiplos appliances, desde que

obedecam a todos os requisitos desta especificagao;

9.39.114.19 Deve centralizar logs e relatdrios usando uma unica interface de
gerenciamento;

9.39.114.20 O gerenciamento da solugdo deve suportar acesso via SSH, WEB
(HTTPS) e API aberta;

9.39.114.21 O armazenamento podera ser realizado através de composi¢cdo com

solugdo de terceiros, como por exemplo, SIEM (Security Information and Event

Management);

9.39.114.22 Nao sera permitida a instalacdo de cliente para administracdo do

appliance de firewall;

9.39.114.23 Visualizacdo de logs e relatorios relacionados as politicas de

firewall e controle de aplicacao;

9.39.114.24 Visualizagdo de logs e relatorios relacionados ao IPS, Controle de
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Aplicagao e Anti-Malware;

9.39.114.25 Visualizagdo de logs e relatorios relacionados as politicas de Filtro
de URL;

9.39.114.26 Monitoragdo de logs;

9.39.114.27 Ferramentas de investigacdo de logs;

9.39.114.28 Visualizagdo das capturas de pacotes realizadas nos ataques
detectados;

9.39.114.29 Acesso concorrente de administradores;

9.39.114.30 Deve possibilitar a geracdo de logs de auditoria detalhados,
informando a configuragdo realizada, o administrador que a realizou e o horario da
alteragao;

9.39.114.31 Deve ter capacidade de gerar relatorios graficos que permitam

visualizar as mudangas na utiliza¢ao de aplica¢des na rede no que se refere a um periodo
de tempo anterior, permitindo comparar os diferentes consumos realizados pelas

aplicagdes no decorrer do tempo;

9.39.114.32 Deve prover relatérios com visdao correlacionada de aplicagdes,
ameacas (IPS, Antivirus e Anti-Spyware), URLs e filtro de arquivos, para melhor

diagnostico e resposta a incidentes;

9.39.114.33 Deve permitir a criacdo de painéis (dashboards) ou relatorios
customizados com, no minimo, as seguintes informagdes: visibilidade do trafego de
aplicativos, usudrios, categorias de URL, ameacas identificadas pelo IPS, malware
detectado, aplicagdes mais utilizadas, protocolos mais utilizados, principais atacantes

(com informacao de geolocalizagdo);

9.39.114.34 Deve possibilitar a coleta de estatisticas de todo o trafego associado

aos dispositivos de seguranga;
9.39.114.35 Deve permitir a criacdo de perfis customizados;

9.39.114.36 Deve permitir, de forma granular, assinalar permissdes para os

dministradores criarem outros usuarios, alterarem e ler configuracdes, entre outros;

9.39.114.37 Deve permitir multiplos administradores acessando o equipamento

simultaneamente, sem restri¢do para leitura e escrita;

9.39.114.38 Deve suportar o bloqueio de alteragdes, evitando o conflito de
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configuragdes entre diferentes administradores efetuando alteragdes simultaneamente;

9.39.114.39 Deve registrar, em log de auditoria, as acdes dos usudrios

administradores com o horario da alteragao;

9.39.114.40 Deve suportar a identificagdo e utilizagao de usudarios nas politicas

de seguranga;

9.39.114.41 Deve suportar agrupamento loégico de objetos ("object grouping')

para criacdo de regras;

9.39.114.42 Deve possibilitar o gerenciamento (incluindo a criacdo, alteracao,
monitoragdo e exclusdo) de objetos de rede. Deve ainda permitir detectar se e onde,
na base de regras, esta sendo utilizado determinado objeto de rede. Os tipos de objetos
deverdo permitir especificar de forma distinta grupos e objetos de rede e servigos,
diferenciando-os e agrupando-os conforme suas caracteristicas ou descri¢do de maneira

a permitir o reaproveitamento dos mesmos em diferentes politicas;

9.39.114.43 Deve possibilitar a especificagdo de politica por tempo, ou seja, permitir
a definicdo de regras para um determinado horério ou periodo (dia, més, ano, dia da

semana ¢ hora);

9.39.114.44 Deve garantir que quando houver novas versdes de software dos
equipamentos, seja realizada a distribuicdo e atualizagdo remota, de maneira

centralizada;
9.39.114.45 Deve ser capaz de testar a conectividade dos equipamentos gerenciados;

9.39.114.46 Deve suportar configuragcdo das funcionalidades de alta disponibilidade

dos dispositivos fisicos;
9.39.114.47 Deve permitir localizar em quais regras um objeto esta sendo utilizado;

9.39.114.48 Deve permitir a identificacdo e exclusdo de regras e objetos que estdo
aplicadas nos dispositivos, mas nao afetam o desempenho e a seguranga da rede (regras

e objetos em desuso sob o ponto de vista 16gico);

9.39.114.49 Deve suportar a geracao de alertas automaticos via SNMP e syslog;

9.39.114.50 Deve informar a utiliza¢ao dos recursos de CPU, memoria e atividade de

rede dos equipamentos gerenciados;

9.39.114.51 Deve informar o niimero de conexdes simultaneas dos equipamentos

gerenciados;
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9.39.114.52 O gerenciamento da solu¢do deve suportar acesso via SSH, cliente, WEB

(HTTPS) e API aberta;

9.39.114.53 As consoles de gerenciamento centralizado, gerenciamento de logs,
relatoria centralizada, poderao ser entregues em um Unico appliance, desde que atenda

a todas as exigéncias deste documento;

9.39.115 Gerenciamento de Logs LOTE 1

9.39.115.1 Deve ser fornecida em appliance virtual, compativel VMware vSphere
ESXi 7.0 ou superior, ou baseado em software, compativel com Windows Server 2019
ou superior, ou em appliance fisico com suporte a fixacdo em bastidor (rack) com
largura de 19 (dezenove polegadas) e altura de até duas unidades de rack (2U),
acompanhado de todos os acessorios necessarios (cabos, suportes, gavetas, bragos,

trilhos etc).

9.39.115.2 Deve possuir relatorios de utilizagcdo dos recursos por aplicacdo, URLs,

ameagas ¢ etc.

9.39.115.3 Deve possuir visualizagdo sumarizada de todas as aplicacdes, ameagas e

URLSs que foram identificadas e controladas pela solugao.
9.39.115.4 Deve permitir a criacdo de relatorios customizados

9.39.115.5 Deve ser capaz de receber logs de todos os firewalls especificados neste

termo;

9.39.115.6 Retencdo minima de 12 meses dos logs, graficos e relatorios de todo o

trafego de rede pela console de gerenciamento ou especifica para logs.

9.39.115.7 Deve possibilitar a filtragem dos logs do equipamento por, no minimo:

aplicacdo, enderego IP de origem e destino, pais de origem e destino, usuario e horario

9.39.115.8 Deve possibilitar o registro dos fluxos de dados relativos a cada sessao,
armazenando: enderegos IP de origem e destino dos pacotes, traducdes NAT, portas e
protocolos de origem e destino, usudrio identificado, acdo sobre o pacote (permitido ou

negado).

9.39.115.9 Deve possuir relatérios com informagdes consolidadas sobre: as mais
frequentes fontes de conexdes bloqueadas com seus destinos e servigos; os mais
frequentes ataques e ameagas de seguranga detectados com suas origens e destinos; os

servigos de rede mais utilizados, as aplicagdes maiores consumidoras de banda de
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Internet; os usuarios maiores consumidores de banda de Internet; e os sitios na Internet

mais visitados

9.39.115.10 Deve possuir funcionalidade de exportacao de relatorios e logs para o

computador local ou via FTP, SFTP ou SCP.
9.39.115.11 Deve permitir a geragdo automatica e agendada dos relatorios.

9.39.115.12 Deve estar licenciada e permitir a correlagao de todos os eventos gerados

por todos os equipamentos e contextos virtuais que compdem a solucao.

9.39.115.13 O appliance virtual deve estar licenciado de maneira irrestrita quanto ao
armazenamento, possibilitando que 6rgdo armazenar o volume de logs que julgar

necessario, utilizando recursos computacionais proprios

9.39.115.14 Deve ser acessada via interface web ou através de um software cliente,

com interface grafica, instalado no Windows ou Linux

9.39.115.15 Sera permitida a entrega do “Console de Gerenciamento de Logs”
como software agregado ao “Console de Gerenciamento Centralizado” ou ao

“Console de Relatorios Centralizada”.

9.39.115.16 Backup das configuracdes e rollback de configuragdao para a ultima

configuragdo salva;

9.39.115.17 Visualizagdo e comparagdo de configuracdes atuais, configuracio

anterior e configuragdes antigas.

9.39.115.18 Mecanismo de validacdo das politicas, avisando quando houver regras

que, ofusquem ou conflitem com outras;

9.39.115.19 Deve gerar alertas automaticos via Emai, SNMP;;

9.39.116 Relatorios Centralizados

9.39.116.1 Deve ser fornecida em appliance virtual, compativel com VMware
vSphere ESXi 6.5 ou superior, ou baseado em software, compativel com Windows

Server 2012 R2 ou superior.

9.39.116.2 Deve ser acessada via interface web ou através de um software cliente,

com interface gréfica, instalado no Windows ou no Linux.

9.39.116.3 Deve estar licenciada em carater permanente/perpétuo para todas as

funcionalidades e quantidades mencionadas
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9.39.116.4 Deve estar licenciada e permitir a geréncia centralizada de relatorios,

para no minimo, 16 equipamentos.

9.39.116.5 As comunicagdes entre a Console de Relatorios e os firewalls e entre a
Console de Relatorios e as estacoes dos administradores do sistema devem ser

criptografadas e autenticadas

9.39.116.6 Deve ser capaz de gerar relatdrios de equipamentos em unidades remotas,

fora da rede local.

9.39.116.7 Deve permitir a autenticagao dos administradores através de contas locais

e bases externas LDAP ou Active Directory

9.39.116.8 A console deve suportar acesso via SSH, cliente e WEB (HTTPS).

9.39.116.9 Deve coletar logs dos Firewalls, do “Console de Gerenciamento

Centralizado” e do “Console de Gerenciamento de Logs”

9.39.116.10 Deve garantir a geragao de relatérios com mapas geograficos, ou modo

tabela, gerados em tempo real, para a visualizacdo de origens e destinos do trafego
9.39.116.11 Deve permitir a extragao de relatérios.
9.39.116.12 Deve possuir relatorios pré-definidos.
9.39.116.13 Deve permitir a geragao de relatérios de logs de trafego de dados.

9.39.116.14 Deve permitir a geragdo de relatorios de logs para auditoria das

configuragdes de regras, objetos e acessos.

9.39.116.15 Deve possibilitar o envio de maneira automatica de relatorios por e-mail.
9.39.116.16 Deve permitir o agendamento da geragao de relatorios.
9.39.116.17 Deve ter a capacidade de definir filtros nos relatorios.

9.39.116.18 Deve gerar alertas automaticos via e-mail, snmp e syslog baseados em

eventos de ocorréncia como log, severidade de log, entre outros.

9.39.116.19 Deve permitir a criacdo de painéis (dashboards) customizados para
visibilidades do trafego de aplicativos, categorias de url, ameacas, servigos, paises,

origem e destino.

9.39.116.20 Deve possibilitar a visualiza¢dao na interface grafica de usuario (gui) da
“console de relatoria centralizada as seguintes informagdes do sistema: logs didrios

recebidos, alertas gerados, entre outros.
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9.39.116.21 Sera permitida a entrega do “Console de Relatoria Centralizada” como
software agregado ao “Console de Gerenciamento Centralizado” ou ao “Console de

Gerenciamento de Logs”.

9.39.117 LOTE 1 - Caracteristicas Especificas Solucdo de protecio NGFW a
ser fornecida pelo MSS

FIREWALL TIPO 1 - SEDE

9.39.117.1 Throughput de 09 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: controle de aplicagdo IPS, Antivirus e Antispyware.
Caso o fabricante divulgue multiplos niimeros de desempenho para qualquer uma

destas funcionalidades, somente o de menor valor sera aceito.

9.39.117.2 A solucdo na Sede devera ser disponibilizada em HA alta disponibilidade
em Cluster ATIVO-ATIVO.

9.39.117.3 O HA (modo de alta disponibilidade) deve possibilitar monitoracao de
falha de link;

9.39.117.4 A configura¢do em alta disponibilidade deve possibilitar a instalagdo de
cada membro do cluster, de forma que o sincronismo de sessdes e configuracdes

deve ocorrer sobre a camada 3 (IP);

9.39.117.5 Em relacdo ao filtro de pacotes, deve possuir o throughput minimo de 19

Gbps.

9.39.117.6  Emrelagao ao tunel IPSec VPN, deve possuir o throughput minimo de 9
Gbps

9.39.117.7  Deve permitir, no minimo, 1.900.000 conexdes simultaneas

9.39.117.8  Deve permitir, no minimo, 200.000 novas conexdes por segundo
9.39.117.9 Deve permitir, no minimo, 4000 VLANS.

9.39.117.10 Deve permitir, e estar licenciado para a utilizagao de 2000 tineis

VPN site-to-site simultaneos.

9.39.117.11 Deve permitir, e estar licenciado para a utilizagdo de 1800 tineis

VPN client-to-site simultaneos.

9.39.117.12 Deve suportar a fixagdo em bastidor (rack) padrao 19’ (dezenove
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polegadas) e altura de no maximo trés unidades de rack (3U), acompanhado de todos

0s acessorios necessarios (cabos, suportes, gavetas, bragos, trilhos etc).

9.39.117.13 O appliance deve possuir, no minimo, 10 (dez) portas
100/1000/10000 BASE-T E/ou SFP podendo ser uma composi¢do entre os dois tipos,

acompanhadas de seus respectivos transceivers.

9.39.117.14 Deve possuir, no minimo, 4 (quatro) interfaces 10 (dez) Gigabit-
Ethernet padrao SFP+, com transceivers SFP+ 10GB- SR, para conexdao ao meio via

cabo de fibra otica.

9.39.117.15 Deve possuir, disco Solid State Drive (SSD) ou cartdio eMMC de,

no minimo, 480GB cada disco.

9.39.117.16 Deve possuir, no minimo, 5 (cinco) interfaces 1 (um) Gigabit-

Ethernet padrao SFP, para conexdo ao meio via cabo de fibra otica.

9.39.118 LOTE 1 - Caracteristicas Especificas da solucio de SD-WAN

(concentradora rede principal lote 1 em alta disponibilidade ativo/ativo).
FIREWALL TIPO 2 - SEDE

9.39.118.1 A solugdo na Sede devera ser disponibilizada em HA alta disponibilidade
em Cluster ATIVO-ATIVO.

9.39.118.2 O HA (modo de alta disponibilidade) deve possibilitar monitoragdo de
falha de link;

9.39.118.3 A configuracdo em alta disponibilidade deve possibilitar a instalagdo
de cada membro do cluster, de forma que o sincronismo de sessdes e configuragdes

deve ocorrer sobre a camada 3 (IP);
9.39.118.4 Firewall Throughput 7.5 Gbps
9.39.118.5Aceitar 30.000 Novas sessdes por segundo
9.39.118.6 Aceitar 2milhoes de sessdes concorrentes
9.39.118.7 Aceitar Throughput de IPS de 500 Mbps

9.39.118.8 Throughput de NGFW de 360 Mbps

9.39.118.9 Em relagdo ao tunel IPSec VPN, SDWAN, deve possuir o throughput
minimo de 4 Gbps
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9.39.118.10 Threat Protection Throughput 250 Mbps
9.39.118.11 Throughput SSL-VPN 250 Mbps

9.39.118.12 Deve suportar a fixagdo em bastidor (rack) padrdo 19’ (dezenove
polegadas) e altura de no maximo trés unidades de rack (3U), acompanhado de todos

0s acessorios necessarios (cabos, suportes, gavetas, bragos, trilhos etc).

9.39.118.13 O appliance deve possuir, no minimo, 4 (dez) portas 1 Gigabit
BASE-T E/ou SFP podendo ser uma composi¢ao entre os dois tipos, acompanhadas de

seus respectivos transceivers.

9.39.118.14 Deve possuir, 1 disco Solid State Drive (SSD) no minimo, 480GB

9.39.119 LOTE 1 Caracteristicas Especificas Solucio SDWAN REDE
EXTERNA

FIREWALL REDE EXTERNA - TIPO 3

9.39.119.1 Throughput de 2 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: controle de aplicagdo IPS, Antivirus e Antispyware.
Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma

destas funcionalidades, somente o de menor valor sera aceito.

9.39.119.2 Em relacdo ao filtro de pacotes, deve possuir o throughput minimo
de 4 Gbps.

9.39.119.3 Em relacdo ao tinel IPSec VPN, deve possuir o throughput minimo
de 3 Gbps.

9.39.1194 Deve permitir, no minimo, 700.000 conexdes simultaneas

9.39.119.5 Deve permitir, no minimo, 35.000 novas conexdes por segundo

9.39.119.6 Deve permitir, no minimo, 4000 VLANS.

9.39.119.7 Deve permitir, e estar licenciado para utiliza¢ao de 2000 tiineis VPN

site-to-site simultaneos

9.39.119.8 Deve permitir, e estar licenciado para utilizagdo de 1500 tineis VPN

client-to-site simultaneos.

9.39.119.9 Deve suportar a fixagdo em bastidor (rack) padrao EIA-310 com
largura de 19’ (dezenove polegadas) e altura de no maximo uma unidade de rack (1U),

acompanhado de todos os acessorios necessarios (cabos, suportes, gavetas, bracos,
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trilhos etc).

9.39.119.10 O appliance deve possuir, no minimo, 03 (trés) portas de rede 1G
RJ-45.

9.39.119.11 O appliance deve possuir uma porta 10/100/1000 para

gerenciamento “out-of-band”.

9.39.119.12 Deve possuir, disco Solid State Drive (SSD) ou cartdo eMMC de,

no minimo, 128GB.

9.40 O Servigo de Seguranga Gerenciada (MSS) tem por objetivo ofertar
uma camada de seguranca para a toda Rede de acordo com as especificagdes do Termo

de Referéncia

A CONTRATADA devera prover suporte assistido de Geréncia de Rede e Seguranca
em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos

e sessenta e cinco) dias do ano,

Algumas atividades relacionadas a seguranca da informacao sdo de responsabilidade,

tais como, mas ndo se limitando a:
9.40.1 Prevencao de ataques cibernéticos;

9.40.1.1 Deteccdo de riscos, vulnerabilidades e ameacas a rede da

CONTRATANTE;
9.40.1.2  Oferecer resposta rapida contra incidentes de seguranca detectados;

9.40.1.3  Realizar o gerenciamento de toda a solucdo de SDWAN/Firewall para
protecdo dos circuitos, administrando e configurando-o de forma a minimizar os

incidentes de Seguranga;

9.40.2 Prestar todo o suporte necessario para a operacionalidade das atividades,

auxiliando os tomadores de decisdes a fazer escolhas conscientes,

9.40.3 O Servico de Seguranga Gerenciada deve contemplar a monitoracao

proativa do (s) dispositivo (s) de seguranga ofertado (s), pela CONTRATADA;

9.40.4 Implementar novas regras nos equipamentos de seguranca da solugdo
ofertada pela CONTRATADA e devera contemplar, em conformidade com o solicitado
pela CONTRATANTE;

9.40.4.1 Analise e supervisao dos eventos de seguranca;
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9.40.4.2 Deteccao de alertas de seguranca;
9.40.4.3 Gestdo e a resposta a incidentes de seguranca;

9.40.5 Periodicamente sugerir alteragdes nas regras dos equipamentos de

seguranga, visando melhorar a prote¢ao da rede

9.40.6 A CONTRATANTE devera ter acesso irrestrito os appliances da solugao

de seguranca de forma a realizar a correta fiscalizagdo técnica dos servigos;
9.40.7 Criagao e administragao de politicas de IPS/IDS;
9.40.8 Criagdo e administracdo de politicas de firewall;
9.40.9 Monitoragao de logs.

9.40.10  Atuar pro ativamente para solucionar possiveis problemas e incidentes de

seguranga;
9.40.11 A solugdo de seguranga devera atender aos seguintes Niveis de Servicos:

9.40.11.1 Prioridade NI1: Indisponibilidade de componentes criticos do servigo,

criacdo e alteracdo de regras: no maximo em até 1 horas;

9.40.11.2 Prioridade N2: Indisponibilidade parcial moédulos ou componentes criticos

do servigo: no maximo em até 4 horas;

9.40.11.3 . Prioridade N3: Indisponibilidade de componentes ndo criticos do servigo:

no maximo em até 8 horas;

9.40.11.4 Prioridade N4: Indisponibilidade parcial modulos ou componentes nao

criticos do Servigo: no maximo em até 24 horas;

9.40.11.5 Prioridade N5: Requisi¢des de logs, relatdrios ou alteragdo de configuragdes
e mudangas que ndo impactam na disponibilidade do ambiente: no maximo em até 48

horas.

9.40.11.6 Requisicdes que se enquadrem em tipo de projeto, o prazo sera acordado

com a CONTRATANTE;

9.40.12 A entrega dos relatorios mensais € condi¢do necessaria a atestagdo dos

servicos, pelo CONTRATANTE, de acordo com o descrito no item 10;
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10. DOS SERVICOS ESPECIALIZADOS DE MANUTENCAO E SUPORTE
TECNICO

101 A assisténcia técnica corretiva sera realizada sempre que solicitada pela
CONTRATANTE por meio de abertura de chamado técnico, acionando diretamente a
CONTRATADA, observando o tempo de inicio do atendimento e a severidade da
ocorréncia prevista na tabela propria dos niveis de servigos contratados, descritos neste
instrumento.

102 A resolugdo de chamados de Suporte Técnico que necessitem intervengao direta
nos ambientes da CONTRATANTE deverd ser precedida de planejamento e somente
podera ser implementada no ambiente, fora do horario de producao e ap6s avaliacao do
impacto.

103 Nos atendimentos aos chamados técnicos abertos, devera ser disponibilizado
suporte técnico personalizado por um analista designado como especialista no software,
via atendimento de suporte remoto.

104 Suporte especializado devera atender os seguintes requisitos técnicos:

10.4.1 Permitir a abertura, acompanhamento e validagao de chamados através
de e-mail e/ou website (portal do cliente) e/ou telefone (0800) no regime 24x7x365,
com atendimento em portugués;

104.2 Possuir processo de escalagdo funcional, mapeamento e documentacao,
com os seguintes niveis de atendimento: N1, N2 e N3, conforme melhores praticas
descritas pelo ITIL;

104.3 Os prazos de atendimento da solu¢do devem ter como referéncia os niveis
de severidade, todos informados na tabela abaixo, ficando a contratada sujeita as

sangoes previstas na lei em caso de descumprimento contratual.

Tabela de Severidades dos Chamados e Prazos de Atendimento / Soluciao

Severidade Descricao Tempo de 1° contato Tempo de
apos abertura do Solucio
chamado

Urgente Objeto totalmente inoperante 15 minutos até 2 horas

Importante | Solucao parcialmente inoperante — Necessidade até 1 hora até 4 horas
de suporte na solugdo com a necessidade de
interrupcao de funcionamento da solucao

Normal Solu¢do nao inoperante, mas com problema de até 2 horas até 24
funcionamento — Necessidade de suporte na horas
solucdo sem a necessidade de interrupgao de
funcionamento da solucao
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Informacao | Solicitacdes de informagdes diversas ou duvidas até 8 horas até 48
sobre a solugao horas

1044 A severidade do chamado podera ser reavaliada quando verificado que a
mesma foi erroneamente aplicada, passando a contar no momento da reavaliagao os

novos prazos de atendimento e solugao.

10.4.5 A cada abertura de chamado CONTRATADA podera solicitar a prorrogagao
de quaisquer dos prazos para conclusdo de atendimentos de chamados, desde que o faga
antes do seu vencimento e devidamente justificado. Cabera 8 CONTRATANTE aceitar

ou ndo o pedido de prorrogacdo do prazo.

10.4.6 Possuir canal com os fabricantes envolvidos na solu¢ao dos incidentes, bem
como ser responsavel pela abertura e acompanhamento dos chamados junto aos
mesmos;

10.4.7 Possuir os processos de gerenciamento de incidentes, requisi¢ao,
eventos, problemas, mudangas, incidentes criticos e atendimento aos usuarios VIPs
mapeados e documentados de acordo com as melhores praticas descritas pelo ITIL;

10.4.8 Assegurar o atendimento presencial previamente acordado nas

seguintes situagoes:

. Migracao de versionamento dos equipamentos gerenciados;

. Modernizagao dos equipamentos gerenciados;

° Incidentes massivos ou desastres;

. Inacessibilidade, ocasionado pela CONTRATADA, dos

equipamentos gerenciados.

10.4.9 Suporte técnico de 2° nivel quanto a davidas de customizagdo e
configura¢do do equipamento e console de gerenciamento.

10.4.10 A Manuten¢do Preventiva devera atender os seguintes requisitos
técnicos:

10.4.10.1 Atualizar os firmwares e/ou softwares das solu¢des que compdem a solucao
e das respectivas consoles de gerenciamento;

10.4.10.2 Realizar os ajustes e melhorias constantes, de acordo com as melhores
praticas dos fabricantes; manté-las documentadas e acessiveis no website (portal do
cliente);

10.4.10.3 Propor melhorias no ambiente de forma proativa, periodicamente;
manté-las documentadas no website (portal do cliente) e submeté- las para a aprovagao

da CONTRATANTE;
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10.4.10.4 Realizar procedimentos, com base em rotinas pré-definidas, de
operagdes de teste de restauracdo, no minimo, semanal.
105  Na abertura de chamados técnicos serdo fornecidas informagdes pela

CONTRATANTE, como:

10.5.1.1 Anormalidade observada;

10.5.1.2 Nome do responsavel pela solicitagao do servigo;
10.5.1.3 Sistema/versao/modulo/item;

10.5.1.4 Natureza do problema;

10.5.1.5 Descric¢ao da natureza enfrentada;

10.5.1.6  Severidade do chamado, a ser definida conforme tabela propria dos niveis
de servigos contratados, descritos neste instrumento.

106 O atendimento técnico deverd atender os seguintes requisitos técnicos:

10.6.1 As solicitagdes de servigo, sejam de suporte ou consultoria, s6 poderao ser
realizadas pelos contatos cadastrados, através dos métodos abaixo, em qualquer horario:

1. E-mail;

2. Telefone;
3. Horario de Atendimento:
a. O atendimento remoto de Suporte e Monitoramento pelos canais: telefonico

ou web ou e-mail, ird funcionar em regime 24 horas por dia, 7 dias por semana e 365
dias do ano (24x7x365) para incidentes e solicitagdes elegiveis de se resolver
remotamente;

b. O atendimento presencial de Suporte de incidentes e solicitagdes elegiveis
de se resolver presencialmente ird funcionar, preferencialmente, no horario comercial
de 9:00h as 18:00h. Exceto quando o suporte for emergencial, ou agdes que irdo
demandar possivel parada técnica, como, por exemplo (upgrade de versdes). Nestes
casos, o atendimento devera ser fora do horario comercial em regime 24x7x365.

10.6.2 A CONTRATADA, devera apresentar os Relatorios Mensais que deverdo ser

entregues até o 5° (quinto) dia util do més subsequente, contendo:

A. Identificagdo do chamado;

B. Data e hora do inicio e término do atendimento

C. Atividades executadas

D. Solu¢ao do chamado técnico;

E. Identificagdo do defeito;

F. Técnico responsavel pela solugdo do defeito, as providéncias
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adotadas, origem do problema e outras informacdes pertinentes;

G. Atualizagoes de software/versao realizadas;
H. Acionamentos feitos a equipe da CONTRATADA;
L. Relatorios Extraordinarios.
10.6.3 Ap06s o envio do relatorio,a CONTRATADA devera solicitar a Comissao

de Fiscalizagdo do Contrato o ateste do mesmo. Esta serd responsavel pela analise e o
aceite do pedido ou deverd rejeitar e emitir relatorio de ndo conformidade, que deve

constar pelo menos as pendéncias a serem resolvidas pela CONTRATADA.

11 PLANEJAMENTO, FORNECIMENTO DOS SERVICOS

11.1 A execucdo do objeto serd iniciada a partir da data designada no Memorando de
Inicio de Servigos, o qual autoriza a CONTRATADA a seguir € cumprir o cronograma
de atividades definido na tabela abaixo.

11.2 A CONTRATADA devera garantir a qualidade e a estabilidade dos servigos
prestados em todas as etapas utilizando as melhores praticas de mercado, de tal forma
que a CONTRATANTE tenha uma solu¢ao viavel do ponto de vista técnico com alto
grau de seguranga, escalabilidade, usabilidade edesempenho.

11.3  Paraa execucao dos servicos especializados a CONTRATADA entregard, para
validagdo da CONTRATANTE, um Plano de Trabalho para elaboracdo do Plano de
Projeto (Modelo Anexo) e, ainda, os descritos abaixo que devem estar integrados em uma
unica documentacao técnica:

11.3.1 LOTE 1:
11.3.1.1 Projeto de Configuracio, Customizacio e Parametrizacio:

Elabora¢do da documentacdo necessdria a correta configuracdo e parametrizagdo dos
roteadores, switches, sistema de gerenciamento, etc. para garantir a correta operagao e
funcionalidade da solucao de seguranga de conectividade no ambiente tecnologico da
PGE-RJ. Neste projeto deve prever, ainda, a migragao de todas as rotas e regras de acesso
existentes e em uso nos ativos de rede de computadores da PGE, que se fizerem
necessarias para garantir a seguranga logica e a disponibilidade do ambiente
computacional da PGE-RJ.
11.3.2 LOTE 1 e2:

11.3.2.1  Plano de Integraciao dos Servicos — neste documento devera constar, no
minimo, a arquitetura desenhada pela CONTRATADA para a integracao dos servigos,

na estrutura existente na CONTRATANTE, relativamente aos itens que forem
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pertinentes: rede TCP/IP, balanceamento de carga, gerenciamento centralizado da
solucdo, segurancga, controle de banda e de acesso.

11.3.3 LOTE 1 e 2:

11.3.3.1 Levantamento de Dados/Vistoria: coleta dos dados necessarios a
elaboragdo do Planejamento e execucdo dos servigos, através de reunides entre
profissionais e especialistas, da CONTRATANTEe da CONTRATADA, bem como de
vistorias e levantamentos em campo, visando complementar os dados fornecidos pela
CONTRATANTE;

11.3.3.2  Plano de Teste: tem como finalidade estabelecer os procedimentos para
aceitagdo em campo das adequagdes, migragdes de rotas e regras de acesso,
configuragdes e parametrizagdes efetuadas pela CONTRATADA, verificando o correto
funcionamento dos equipamentos e servigos implantados. Este Plano devera definir os
seguintes aspectos, dentre outros: a forma de atuacdo das areas de implantacdo e de
operagoes; descricdo dos testes a serem realizados e respectivos procedimentos de

execugao; critérios para a avaliagdo dos resultados.

11.3.3.3  Poderao ser solicitados, a qualquer momento, durante o contrato, testes de
failover, desde que previamente agendados em data e horario definidos em conjunto
com a equipe técnica da CONTRATADA. Esses testes deverdo ser realizados em todos
os equipamentos que operam em regime de Alta Disponibilidade (HA), incluindo os
links de Internet da SEDE, o concentrador SD-WAN e os dispositivos SD-WAN da rede
externa. Sera exigida a comprovacdo de que o trafego foi redirecionado
automaticamente para o link secundario. Ao final dos testes, devera ser elaborado e

entregue um relatorio completo contendo os resultados obtidos.

11.3.3.4  Durante todo o contrato e principalmente na fase de aceitacdo, devera ser
realizado testes de throughput em condigdes de pico. Os testes deverdo incluir,
obrigatoriamente, a geracdo pratica de trafego proximo a 100% da largura de banda
contratada, sustentado por um periodo minimo de 1 hora (uma hora) continuas, com
jitter < 10 ms e perda de pacotes (packet loss) < 0,1%. Ao final dos testes, devera ser
elaborado e entregue um relatdrio completo contendo os resultados obtidos,

comprovando largura de banda contratada.

11.3.3.5 Projeto de Adequacio da Infraestrutura: elabora¢do da documentagao
necessdria a adaptacdo das instalagdes existentes, visando a instalacdo dos novos
equipamentos, como cabeamento especifico (se necessario), remanejamento de

cabeamento (se necessario), instalacao elétrica etc. Pela especificidade, as adaptagdes na
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rede elétrica serdo de responsabilidade da CONTRATANTE, exceto o fornecimento e
instalagdo da tomada elétrica especifico para conectar os equipamentos de rede da

CONTRATADA;
11.3.3.6  Plano de Disaster Recovery (DR) para Infraestrutura de Rede:

11.3.3.6.1 Devera ser criado, testado e documentado um fluxo de Disaster Recovery

que contemple, no minimo, cendrio de Perda total do Datacenter da SEDE

11.3.3.6.2 Neste caso, a arquitetura de contingéncia devera prever a utilizagao de uma
regional estratégica (a ser definida) como ponto de fallback, utilizando os recursos
disponiveis no ambiente de SD-WAN e no NGFW (Next-Generation Firewall), com as

seguintes capacidades:

11.3.3.6.3 Conectividade com o PRODERJ: via VPN estabelecida entre o NGFW da

regional e o ambiente do PRODERJ, garantindo acesso a base da Divida Ativa;

11.3.3.6.4 Acesso a Internet: utilizando a conectividade do PRODERJ como rota de

saida para internet, em carater emergencial,

11.3.3.6.5 Interligacdo com outras regionais: por meio dos links das operadoras
contratadas nos Lotes 1 e 2, garantindo continuidade de comunicagdo entre as unidades

descentralizadas.

11.3.3.6.6 Todo o plano devera conter diagramas, fluxos operacionais e
procedimentos de ativagdo e retorno ao estado original (rollback), além de ser testado e
validado periodicamente, conforme cronograma acordado com a CONTRATANTE.

11.4 A CONTRATADA devera utilizar, no minimo, a seguinte mao de obra
especializada como a Equipe de Trabalho:

11.4.1 01 (um) profissional sénior de nivel superior com especializacdo na
solucdo proposta pela CONTRATADA.

11.4.2 01 (um) profissional sénior de nivel superior com especializagdo em
geréncia de projetos.

1143 A CONTRATADA devera comprovar a especializagdo de seus
profissionais mediante a apresentacdo de cursos e certificados de especializagao que
teve aproveitamento.

11.5 A equipe técnica da CONTRATADA que ira executar a instalacdo devera
trabalhar sob a orientagdo e supervisdo direta do profissional responsdvel pela
coordenagdo das atividades de implantagdo (Gerente de Projeto) e com

acompanhamento do profissional técnico indicado pela CONTRATANTE. Cabera ao
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Gerente de Projeto coordenar e orientar todo o processo de planejamento, fornecimento,
instalagdo, configuracao, integracao, migracao e testes dos produtos, acompanhando o
cumprimento dos prazos e atestando a qualidade dos entregaveis.

11.6  Todas as documentagdes deverao ser apresentadas em meio digital (poropgao
da CONTRATANTE pode ser por meio impresso em folha A4 ou A3). Estas serdao
consideradas como efetivamente entregues e aceitas somente apds a validagdo pela

Comissao de Fiscalizagdo da CONTRATANTE.

11.7  As documentacgdes digital ou impressa deverdo ser emitidas utilizando a
logomarca da CONTRATADA e deverdo conter o nome, data e assinatura digital do
Gerente de Projeto e Preposto da CONTRATADA.

11.8  Qualquer alteracdo no corpo técnico ou gerencial da CONTRATADA nao
podera afetar o cronograma de entrega nem a execucao do Plano de Projeto.

11.9  Regras de Recebimento Provisorio e Definitivo

11.9.1 O recebimento provisorio dos servigos e solucdes tecnoldgicas objeto deste
Termo de Referéncia ocorrera apos a conclusdo das etapas de implantagao, instalacao,
configuragdo, parametrizagao, testes e migracao, conforme definido no cronograma de
atividades a seguir. A formaliza¢do serd feita por meio de Termo de Recebimento
Provisorio, emitido pela Comissdo de Fiscalizagio da CONTRATANTE, apos a
verificagdo preliminar de que todos os requisitos contratuais, técnicos e de desempenho
foram atendidos de forma satisfatoria.

11.9.2 Durante o periodo de recebimento provisorio, a CONTRATADA devera
realizar eventuais ajustes, corregdes e melhorias necessarias, conforme apontamentos
da CONTRATANTE, de modo a atender integralmente as especificacdes estabelecidas
no contrato, no Plano de Projeto e demais documentos técnicos de referéncia.

11.9.3 O recebimento definitivo sera formalizado por meio de Termo de Recebimento
Definitivo, emitido apds o periodo de observacao, homologagdo e operagdo assistida
definido no cronograma, desde que todas as pendéncias técnicas, operacionais e
documentais tenham sido plenamente sanadas, incluindo a aprovagdo final da
documentagao técnica, dos relatérios de testes, da transferéncia de conhecimento e
demais entregéveis previstos.

11.9.4 O prazo para emissdao do Termo de Recebimento Definitivo ndo podera
exceder 90 (noventa) dias, contados a partir da data de assinatura do Termo de
Recebimento Provisorio.

11.9.5 A CONTRATANTE podera, a qualquer momento antes da emissdao do
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recebimento definitivo, realizar novas verificacdes, testes complementares ou

auditorias, visando assegurar o cumprimento integral das condi¢des pactuadas.

11.10 A CONTRATADA deve seguir e cumprir os prazos maximos do cronograma

definido na tabela abaixo:

CRONOGRAMA DE ATIVIDADES DE IMPLANTACAO DOS SERVICOS
(LOTE 1 e?2)

ITEM

DESCRICAO DAS ATIVIDADES

METRICA

PRAZO

(Dias
Consecutivos)

01

Reunido de inicio dos servigos
Apresentagdo do Preposto, a composicao da
equipe de trabalho, a Metodologia de
Trabalho, os recursos necessarios para iniciar
o0s servigos, pontos de atencdo da Comissao
de Fiscalizacdo e modelo de ordem de

Servigo.

Prazo, em dias
consecutivos, a
contar da data
designada no
Memorando de

Inicio de Servigo.

02

02

[- Vistoria Prévia — A CONTRATADA ¢
autorizada a fazer analise do ambiente
tecnologico da CONTRATANTE (18 Dias);
I — A CONTRATADA celabora e entrega
relatorio executivo sumario de diagnostico e
viabilidade técnica a CONTRATANTE (2
Dias).

Prazo, em  dias
consecutivos, apds a
entrega do(s)
produto(s)

descrito(s) no Item

anterior.

20

03

A CONTRATANTE Aprova o(s) servigos(s)
descrito(s) no item anterior emitindo a
Ordem de Servigco para

CONTRATADA a iniciar a elaboracao do

autorizar a

Plano de Projeto.

Prazo, em  dias
consecutivos, apos a
entrega do(s)
produto(s)

descrito(s) no Item

anterior.

03
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A CONTRATADA elaborar o Plano de

Projeto (Modelo Anexo) e outros necessarios

Prazo, em  dias

consecutivos, apds a

04 |3 implantagio da solugdo. entrega do(s) 05
produto(s)
descrito(s) no Item
anterior.

05 Finalizacio Total 30

CRONOGRAMA DE ATIVIDADES DE IMPLANTACAO DOS SERVICOS

(LOTE 1e2)
3 ; PRAZO
ITEM| DESCRICAO DAS ATIVIDADES METRICA (Di
ias
consecutivos)
I - Aprovagdo ou rejei¢cao do Plano de Prazo, em  dias
Projeto e outros pela CONTRATANTE (2 |consecutivos, apos a
05 |dias). entrega do(s)| g5
11 - A CONTRATADA faz ajustes nos produto(s)
Plano (3 dias) (Opcional). descrito(s) no Item
anterior.
Prazo, em  dias
A CONTRATADA executa as atividades )
‘ - q ‘ and consecutivos, apos a
revistas nos Planos de projeto, visando
06 |P P entrega do(s) 60
Entregar, Instalar, Configurar, Testar,
produto(s)
Implantar a solugdo completa de rede (LOTE
aprovado(s)
1 — IP, MPLS, SD-WAN (seguranga) e )
descrito(s) no Item
LOTE 2—- 1P — MPLS) )
anterior.
I - A CONTRATANTE com o suporte da|prazo, em  dias
CONTRATADA homologa ou rejeita a|consecutivos, apds a
07 |Solugdo Tecnologica Implantada. entrega do(s) 10
I A CONTRATADA deve realizar|produto(s)
operagio e monitoramento completo durante | aprovado(s)

uma semana com todas rotas e regras

descrito(s) no Item
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migradas para que a CONTRATANTE
possa homologar a qualidade e desempenho

da solucdo tecnologica.

1m- A CONTRATADA faz os ajustes

necessarios da Entrega (Opcional);

anterior.

I - A CONTRATANTE com o suporte da
CONTRATADA Aceita ou Rejeita a

Prazo, em  dias

consecutivos, apos a

A CONTRATADA fica autorizada a iniciar
os servicos de Administracdo, Operagao,
Monitoramento, manuteng¢do e suporte da

solucdo tecnoldgica implantada.

consecutivos, apos a
entrega do(s)
produto(s)
aprovado(s)
descrito(s) no Item

anterior.

08 |Entrega da Documentagdo Técnica ¢ 0|entrega do(s) 05
Licenciamento dos produtos da solu¢éo| produto(s)
tecnologica. (2 dias) aprovado(s)
11- A CONTRATADA faz os ajustes nos descrito(s) no
Entregaveis Supra (3 dias) (Opcional). anterior.
I - A CONTRATADA deve realizar a|Prazo, —em  dias
transferéncia de conhecimento, apresentacio | consecutivos, apos a
10 |40 Dashboard de monitoramento e os|entrega do(s) 10
procedimentos de acompanhamento dos produto(s)
chamados. (9 dias) aprovado(s)
descrito(s) no Item
anterior.
1 Finalizacio Total 90
12 Prazo, em dias

Até o Término do

Contrato.

Obs: A critério da CONTRATADA e autorizada pela CONTRATANTE, os

servicos podem ser realizados em paralelo sem comprometer a qualidade e desempenho

dos servigos prestados.
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12 DO ACORDO DE NIVEL DE SERVICO - ANS

12.1 Estabelece os critérios que deverao ser obedecidos para que o servigo em
questao seja considerado satisfatorio. Caracteristicas Gerais:

12.1.1 Os niveis minimos de servigos sdo critérios objetivos € mensuraveis que
visam aferir e avaliar diversos fatores relacionados com os servigos contratados, como
a qualidade, desempenho, disponibilidade, abrangéncia/cobertura e seguranca.

12.1.2 Os servigos serao medidos e apurados mensalmente, de modo a alcangar as
respectivas metas exigidas, conforme definido neste termo;

12.1.3 Serdo aplicadas glosas, sob forma de desconto, 8 CONTRATADA, referen-
tes a falhas nos servigos executados ou em sua infraestrutura, que afetem a qualidade,
desempenho, disponibilidade, abrangéncia/cobertura e seguranga dos servicos, quando
a responsabilidade for da CONTRATADA;

12.1.4 O valor do desconto, decorrente das glosas descritas nesta se¢do, e detecta-
das, conforme disposto neste Termo de Referéncia, devera ser concedido na fatura do
més de referéncia da prestagdo do servigo, em que foi identificado o ndo atendimento
aos niveis de qualidade de servigo determinados neste Termo;

12.1.5 O faturamento somente podera ser emitido pela CONTRATADA e atestado
pelo fiscal do contrato, apds a aferi¢do dos descontos a serem concedidos, decorrentes
das glosas aplicadas, os quais deverdo ser langados na fatura do més de prestagao do
servico, onde foram detectadas as ocorréncias que ensejaram o ndo atendimento aos
niveis de qualidade de servico determinados neste Termo;

12.1.6 O ANS ¢ composto de indicadores objetivos indicados no item 12;

12.1.7  Independentemente da glosa e adverténcias aplicadas, podera ser aberto
procedimento apuratério para aplicagdo de sangdes maiores, mediante justificativa fun-
dada em prejuizos ou transtornos causados em decorréncia da entrega imperfeita do ob-

jeto contratado.

12.2 Acordo de Nivel de Servigo (ANS): Tabela SLA resposta a INCIDENTE
NIVEL DE Criticidade.
SLA PRI-
TIPO SLA RESOLU- ACIONAMENTO
NIVEL MEIRA ATENDIMENTO ATENDIMENTO
TICKET RESPOSTA CAO FABRICANTE
IMEDIATO
NO | DESASTRE | DESASTRE |05 min pelo tempo ne- | 24X7 IMEDIATO pelo LANBSIEINCIALY
. tempo necessario REMOTO
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NI CRITICA INCIDENTE 15min 2H 24X7 a partir da 2h ilEE/ISCI;ZIT\I g IAL/
Alta REQUISICAO | 15min 2H 24X7 a partir da 2h REMOTO
o At INCIDENTE | 15min 4H 24X7 a partir da 4h E%fdsgygm”
REQUISICAO | 15min 4H 24X7 a partir da 4h REMOTO
N3 | Média INCIDENTINE 15min 8H 24X7 a partir da 8h REMOTO
REQUISICAO | 15min 8H 24X7 a partir da 8h REMOTO
. INCIDENTE 45min 24H 8x5 se for necessario REMOTO
N4 | Baixa REQUISICAO |45min 24H 8x5 se for necessério REMOTO
NIVEIS DEFINICOES
Esta indisponivel a todos os clientes
Em até 2 (duas) horas, um especialista do time do MSS ou
NO [ DESASTRE | especialista indicado pela Contratada, com aceite da CON-
TRATANTE, devera estar presente nas dependéncias da
PGERJ.
N1 CRITICA
Alta Incidente critico com muito impacto/
N2 | Alta Grande com impacto significativo
N3 | Media O inrlp'acto ¢ inconveniente ndo impede a operagao ou 0s
negocios
N4 | Baixa Impacto baixo ou zero
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INSTRUMENTO DE MEDICAO DE RESULTADO LOTES 1 E 2 —- SERVICOS DE SUPORTE E

SEGURANCA
GLOSA POR
ITEM | INDICADOR METRICAS Mg;‘g AL DESCUMPRIMEN
R T —E
GERENCIA DE[T 1A
Triagem de incidentes de seguranga. | — Hora de entrada do _ o, | 0,55%
01 >=99,5 %
(Em horas). evento de seguranga
<= 15 minutos.
Resposta para os incidentes de Tempo = Hora do inicio
00 seguranc¢a com gravidade considerada | da resposta — hora da == 995 9 0,65%
ALTA pelo CONTRATANTE. (Em | triagem =70
horas ). <= 30 minutos.
Resposta para os incidentes de Tempo = Hora do inicio
03 seguranca com gravidade considerada | da resposta - hora da == 995 Y 0,55%
MEDIA pelo CONTRATANTE. (Em | triagem = 70
horas). <= 60 minutos.
Resposta para os incidentes de Tempo = Hora do inicio
04 seguranca com gravidade considerada | da resposta — hora da == 995 0,55%
BAIXA pelo CONTRATANTE. (Em | triagem = 0
horas). <= 120 minutos.
~ . . Tempo = Hora do
Corregdo de incidentes nos servigos .
d P e d restabelecimento 0.55%
o5 |l il | S don | ~omsv | 05
) o et i indisponibilidade
Indisponibilidade. (Em horas) <= 120 minutos.
Tempo = Hora de
Indicagao de solugdo de controle para C(l);nc?;;(;i% da
tratamento de grave vulnerabilidade prancjam
requisi¢do de mudancga —
ou ameaga emergente, nos hora de disponibilizagao
06 equipamentos e softwares utilizados dos patchespe hot- ﬁxis >=99,5% | 0,55%
pela CONTRATADA para entrega . ~
dos Servicos. Disponibilizados pelos ou dlvulgggao de grave
fabricantes. (Em horas) vulnerabilidade ou ame-
) ) aga emergente <=
72 horas.
Tempo = Hora de
conclusdo do
Aplicagao de patches e hotfixes ou f;a?lieg ?n;(fn(i[g r(rlil danca —
atualizacao dos firmwares e/ou quisigac nucanga B
07 N hora de disponibilizagado >=99,5% | 0,55%
softwares das solugdes entregues.
Sem gravidade. (Em horas) dos patches ¢ hot- fixes
’ ’ ou atualizagdo de
firmware
<= 96 horas.
Resposta a incidentes - tempo para Iniciar analise em até 30
08 responder a um incidente de phishing minutos >=99.7% | 0,55%
desconhecido relatado pelo cliente '
Alerta de Vulnerabilidades — Ermn até 24 horas anbs
09 Vulnerabilidades criticas das ublicacio P >=99.7% | 0,55%
Solucdes Assistidas. p §40.
10 Tratamento de Incidentes Criticos e Em até 20 Minutos para 0.55%
médios Detectados. iniciar o tratamento. >= 99,7 % =70
11 Abertura de chamados de suporte. Tempo = Hora de
abertura do chamado — o
hora da triagem >=99,7 % 0,55%

<= 10 minutos.
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INSTRUMENTO DE MEDICAO DE RESULTADO LOTES 1 E 2 —- SERVICOS DE SUPORTE E

SEGURANCA
) META GLOSA POR
ITEM | INDICADOR METRICAS MENSAL DESCUMPRIMEN
TO DA META
12 Finalizar a requisi¢do de servigo ou Quantidade de requisi¢des
incidente sem a devida resolucao ou finaliza- das com
sem realizar os testes necessarios para | resolu¢ao/ quantidade de | >=99,7 % | 0,55%
aferir a efetiva resolugao. requisi¢oes finalizadas *
100.
13 Finalizar uma requisi¢do de servigo Quantidade de requisigdes
sem documentar os procedimentos finaliza- das com
executados para atendimento da documentacgao / >=99.,0% | 0,55%
solicitacao. quantidade de requisi¢oes
finalizadas * 100.
14 Relatorio de Investigagao ¢ 8 Horas (a partir da _
Remediacao do Incif(giente. detecgﬁo(d(? incidente). >=99,7% 1 0,55%
15 Comunicac¢do de incidentes aos Tempo = Hora da
gestores de TI do CONTRATANTE. | comunicagdo — hora da 0.55%
(Em horas). triagem <= >=997% |
60 minutos.
16 Finalizar um incidente sem Quantidade de incidentes
documentar a causa, a solucao de finaliza- dos sem
contorno (se houver) ou os documentar a causa, a
procedimentos adotados para solugdo. | solucdo de contorno (se
houver) ou os >=99,5% | 0,55%
procedimentos adotados
para solucdo / Quantidade
de incidentes finalizados
*100.
17 Finalizar um problema sem Quantidade de problemas
documentar a investigagdo realizada, | finaliza- dos sem
a causa-raiz ou a solugdo aplicada. documentar a
investigaf;ﬁo realizada: a | __ 99.5% | 0.55%
causa- raiz ou a solucdo
aplicada / Quantidade de
problemas finalizados *
100.
18 Entrega mensalmente dos relatorios. | Unidade.
Até quinto dia ultil do 100% 0,55%
més seguinte.
TOTAL GLOSAS - podendo chegar até 10%

Tabela de Medic¢ao de servicos
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12.3 Taxa de Entrega para toda Rede
12.3.1 A CONTRATADA devera garantir a taxa maxima de perda de pacotes de 2
% para todas as localidades objeto desta contratagdo.

12.3.2 As penalidades abaixo serdo aplicadas nos valores individuais de cada acesso

e constarao na fatura mensal do més subsequente a prestacao do servigo:

Taxa de entrega mensal média (%) l()lgz:;igﬁg)e
Abaixo de 99,7 a 99,5 0,50%
Abaixo de 99,5 a 99,3 1%
Abaixo de 99,3 a 99,0 3%
Abaixo de 99,0 a 80,0 5%
Abaixo de 80,0 10 %

Tabela 4 — Taxas de entrega e suas penalidades

124 Disponibilidade

12.4.1 A CONTRATADA deverd garantir a disponibilidade mensal do servigo
para todas as localidades objeto desta contratacdo de 99,5% (aproximadamente
equivalente a 3 horas e 39 minutos de interrup¢do maxima em um més de 30 dias).

12.4.2  As penalidades abaixo serdo aplicadas nos valores individuais de cada
localidade do Nucleo Central ou do acesso a internet, € constardo na fatura mensal do

més subsequente a prestagcdo do servico.

Diferenca entre a disponibilidade acordada e a Penalidade
medida (%) (desconto)
Acima de 0,7 até 1,2 0,50%
Acima de 1,2 até 2,4 1%
Acimade 2.4 até 5 5%
Acima de 5 10 %

Tabela 5 — Diferencas entre disponibilidades acordadas/medidas e suas
penalidades
O célculo do indice de disponibilidade sera feito baseado na seguinte formula: indice
de Disponibilidade Mensal apurada = (1 — ([] interrupcao de cada localidade (minutos)
/43.200 (minutos)) x 100; onde 43.200 minutos ¢ igual a 30 dias corridos.
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12.5 Laténcia

12.5.1 A CONTRATADA devera garantir a laténcia média (Rede MPLS) para as

seguintes velocidades discriminadas na tabela a seguir:

Velocidade

Localidade

Laténcia Média

100 Mbps

MPLS Estado Rio de Janeiro

20 ms

300 Mbps

MPLS Estado Rio de Janeiro

20 ms

1 Gbps

IP Dedicado -Sede PGE (Internet) 10 ms

2 Gbps

Concentradores MPLS SEDE

20 ms

300 Mbps

MPLS — Brasilia

40 ms

100 Mbps

MPLS — Brasilia

40 ms

Tabela 6 — Garantia de laténcia média

TIPO

TIPO

Formula de
Calculo

Tempo em que um pacote IP leva para ir de um ponto a
outro da rede e retornar a origem.

A apuracdo da laténcia na rede da PGE/RJ seré efetuada com
o envio de pacotes ICMP de tamanho fixo de 1500 bytes,
entre terminais de origem e destino localizados em sitios da
rede

dentro do mesmo Backbone e retornando a origem onde

sera realizada a medi¢ao do tempo de resposta destes
pacotes

A laténcia corresponde ao tempo de ida e volta do pacote.

Calculo

Para os links MPLS, as medicdes de laténcia devem ser
feitas entre roteador da PGE-Sede e os roteadores remotos
fim a fim.

- Para os links de internet, as medigdes de laténcia devem
ser feitas entre o Roteador internet ou Appliance SD-WAN,
e o roteador de borda da CONTRATADA.

O tempo de resposta limite a ser aguardado para cada pacote
devera ser de 5 segundos. Valores superiores a este tempo
serdo considerados “timeout”. Cada medida devera ser
realizada através do envio de uma série de 4 pacotes ICMP
por vez.

Os intervalos de observacdo deverdao ser de 5 (cinco)
minutos durante o intervalo de tempo demandado pela
PGE/RIJ. Todos

os resultados obtidos através das medi¢oes deverdao ser
disponibilizados e considerados no indicador didrio de
laténcia. Para garantir a validade das medidas, a
CONTRATADA podera configurar os roteadores da rede
(nivel 3 da camada OSI) para tratarem os pacotes ICMP com
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prioridade, porém nunca superior ao restante do trafego. Os
valores das médias didrias das medidas deverdo ser inferiores
ao valor estabelecido para a laténcia maxima permitida (limiar

de qualidade).

Mensalmente com apresentagdo de relatorio do intervalo
PeriqdiNCidade da solicitado. Este indicador deverd ser constantemente
Aferigao monitorado.

Tabela 7 — Indicador: Laténcia da Rede

12.5.2 A CONTRATADA sofrera a penalidade de 5% (cinco por cento) na fatura
mensal de cada acesso, caso seja constatado que os valores de laténcia média maxima

nao forem atingidos.

12.5.3 A CONTRATADA estaré sujeita a penalidade de 1% (um por cento) sobre
o valor da fatura mensal, caso ndo entregue os Relatorios Mensais até o 5° (quinto) dia

util do més subsequente.

1254 Os indices que refletem os parametros de qualidade anteriormente indicados
(Taxa de Entrega e Disponibilidade mais Laténcia) serdo medidos e apresentados pela
CONTRATADA a CONTRATANTE na forma de relatorios mensais (Relatérios de
Nivel de Servigo).

12.5.5 A CONTRATADA deverd informar a CONTRATANTE, por escrito € com
antecedéncia minima de 05 (cinco) dias uteis, sobre quaisquer interrupgdes ou
interferéncias programadas que possam causar alguma alteragdo no desempenho dos
Servigos.

12.5.6 O Relatorio de Nivel de Servico mensal devera ser entregue em meio
digital.

12.5.7 A CONTRATADA deveré apresentar, no Relatorio de Nivel de Servico,
graficos que demonstrem o comportamento da utilizacdo da banda de comunicacdo
disponivel para cada localidade de interesse da PGE/RJ (Nucleo Central, Rede Externa
€ acesso a internet).

12.5.8 As interrupgdes programadas por solicitagdo da CONTRATANTE ou por
necessidade da CONTRATADA (estas em funcdo de parada técnica para
manutencdo/reconfiguracdo, desde que previamente acertadas com a
CONTRATANTE), ndo serdo contabilizadas para o célculo de disponibilidade do
servico.

1259 A CONTRATADA deverd se comprometer a adotar as providéncias

julgadas necessarias a expansao do seu Backbone, utilizado pela Rede PGE/RJ, quando
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a capacidade de trafego no mesmo atingir 70% da capacidade total.
12.6 Taxa de Erro
12.6.1 A taxa de erro representa a perda de pacote em cada acesso, sendo medida
com o objetivo de verificar a qualidade dos servigos prestados:
A. Paratestes na Rede PGE/RIJ, a taxa de erro sera avaliada através do envio de
pacotes de 1500 bytes por um periodo de 5 (cinco) minutos;
B. Paraarealizagdo desse teste, sera considerada a interligagao da porta POP do
Backbone IP-MPLS da CONTRATADA (operadora A e operadora B) e a porta do CPE

da localidade atendida;

C. A taxa de erro deverd ser medida na ativacdo de um novo circuito e por
solicitagdo da CONTRATANTE junto a CONTRATADA (operadora A e operadora B);

D. As informagdes para calculo da taxa de erro serdo obtidas das estatisticas
geradas pelo CPE de acesso;

E. A taxa de erro sera obtida dividindo-se o nimero de bits recebidos com erro
pelo niimero total de bits transmitidos no periodo de testes;

F. A taxa de erros maxima admissivel obedecera aos parametros contidos na

tabela a seguir:

Capacidade Taxa de Erro Maximo
100 Mbps 1x10~7
Acima de 100 Mbps 1x1077

Tabela 8 — Taxa de Erro
12.7 Provisionamento dos Servicos

12.7.1 A indisponibilidade dos appliances SD-WAN das unidades remotas nao
implicara na indisponibilidade dos servigos dos links MPLS dessas unidades.

12.7.2 A indisponibilidade total do cluster de appliances SD-WAN da Sede ou do
roteador MPLS da Sede implicard automaticamente na indisponibilidade do servico de
link MPLS das unidades remotas.

12.7.3 Nao serdo consideradas indisponibilidades as seguintes situacdes:
12.7.3.1.Paradas programadas pela CONTRATADA e aprovadas pela

PGE/RIJ. Neste caso, a autorizagao deve ser solicitada pela CONTRATADA com, pelo
menos, 5 (cinco) dias tuteis de antecedéncia;

12.7.3.2 Paradas ocasionadas nos equipamentos por erros de configuragao
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causados pela PGE/RJ, sem responsabilidade da CONTRATADA;
12.7.3.3 Paradas ocasionadas por casos fortuitos ou de forga maior,

devidamente comprovados.

12.8Servico de Backbone (Anti-DDOS), devera possuir o seguinte SLA:

12.8.1 Prazo para entrega de relatdrios mensais: até 5 (cinco) dias uteis.

12.8.2 Prazo para entrega de relatorios de incidente (ap6s mitigacdo do ataque): até 5

(cinco) dias uteis.
12.8.3 Atendimento as solicitagdes em regime 24x7xtodos os dias do ano:

12.8.4 Prioridade 1: Requisi¢ao de adi¢ao/retirada de rede monitorada, modificacao
na lista de contatos autorizados do cliente, relatorios de dados do trafego do cliente

monitorado em um periodo especifico. Prazo maximo de 2 horas.

12.8.5 Prioridade 2: Requisi¢ao da lista de redes monitoradas, alertas e mitigacdes,
informagdes sobre ataques recebidos, lista de contatos autorizados pelo cliente. Prazo

maximo de 8 horas.
12.8.6 SLA de Mitigagdo de Ocorréncia de Incidentes.

12.8.7 Tempo de Deteccao = Ocorréncias Inicio do Ataque/ Deteccdo do Ataque/

Contato com a PGERJ = Prazo Até 15 minutos

12.8.8 A apuragdo e/ou contabilizacdo das grandezas acima definidas, para
efeito de aferigdo de resultados, dar-se-a mensalmente.

12.90bservacoes

12.9.1 As penalidades contratuais decorrentes da inexecucdao dos servigos
poderao ser aplicadas independentemente dos descontos aplicados por for¢a do Acordo
de Nivel de Servigos - ANS.

12.9.2 A Comissao de Fiscalizagdo do Contrato da PGE/RJ poderd elaborar
relatério, informando a CONTRATADA sobre o resultado da medi¢cdo dos servigos,
mediante aplicacao do Acordo de Nivel de Servigo, apurado para que a CONTRATADA
tome providéncias para correcdes.

12.9.3 O setor financeiro da PGE/RJ receberd junto com nota fiscal do més,

quando e se for o caso, relatério contendo a pontuacao.
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13. DA FORMACAO DE CONSORCIOS E SUBCONTRATACAO

13.1 Seré permitida a formagao de Consorcios, de acordo com o disposto no Art.
15 da Lei 14.133/21, constituidos por empresas nacionais ou por empresas nacionais e
estrangeiras, exclusivamente para o Lote 01, limitado a 3 (trés) membros por consoércio,
desde que atendam integralmente os requisitos de habilitagdio e as condigdes

estabelecidas neste Edital.

13.2 A justificativa da permissdo de consorcio para somente o Lote 01 deve-se
ao fato de que algumas licitantes que ndo possuem em seu catalogo de servicos a solu¢ao
de AntiDDoS, Gerenciamento de Seguranca MSS e pouca ou nenhuma infraestrutura
fisica propria em regides mais remotas do Estado, precisando assim fazer uso de

provedores locais para agregar o servico via consorciamento.
13.3 Na constituicdo de consorcio deverdo ser atendidas as seguintes exigéncias:

13.3.1 Indicacdo da empresa lider do Consodrcio, que devera atender as seguintes

condi¢des de lideranca:

13.3.2  No consorcio de empresa brasileira e estrangeira, a lideranca cabera

obrigatoriamente a empresa brasileira;

1333 No caso de consorcio com empresa estrangeira a empresa lider serd
responsavel por todas as providéncias que forem necessarias para atender a legislacao

nacional nos aspectos legais e de comércio exterior;
13.3.4 A empresa lider caberdo as seguintes obrigagdes:
13.3.4.1 Responsabilizar-se por todas as comunicagdes e informacdes do Consorcio;
13.3.4.2 Responder e Administrar o contrato;

13.3.4.3 Apresentar Termo de Compromisso publico ou particular de constituicdo
em Consorcio, subscrito pelas consorciadas, contendo a indicagdo da empresa lider

responsavel pelo consodrcio e as seguintes responsabilidades:

13.4 Compromissos e obrigacdes das consorciadas, dentre os quais o de que
cada consorciada responderd, individual e solidariamente, pelas exigéncias e ordens

fiscais, administrativas e contratuais pertinentes ao objeto da licitacao;

13.5 Declaragdo expressa de responsabilidade solidaria, ativa e passiva, das

consorciadas pelos atos praticados pelo consércio em relagdo a licitacdo e,
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posteriormente, ao eventual Contrato, até o final de sua execucao;

13.6 Compromisso de que o consorcio nao tera a sua composi¢ao ou constituicao
alterada ou, sob qualquer forma, modificada, sem prévia e expressa anuéncia da
CONTRATANTE, até a conclusdo dos trabalhos ou servigos que vierem a ser

contratados;

13.7 Compromisso expresso de que o consércio nao se constitui, nem se
constituira em pessoa juridica distinta da de seus membros, nem terd denominagao

propria ou diferente das suas consorciadas;

13.8 Compromissos e a divisdo do escopo no fornecimento para cada uma das
consorciadas, individualmente, em relagdo ao objeto da licitagdo, bem como o
percentual de participacdo de cada uma em relacdo ao custo do fornecimento dos

servigos previstos;

13.9 A empresa consorciada fica impedida de participar, no mesmo lote, em

mais de um consorcio ou de forma isolada.
13.10 A empresa consorciada ndo podera participar dos demais lotes;

13.11 A licitante vencedora, no caso de consorcio, fica obrigada a promover, antes
da celebragao do contrato, a constitui¢do e o registro do consorcio, por escritura publica
ou documento particular registrado na Junta Comercial, discriminando a empresa lider,
a participacao de cada uma das empresas e a responsabilidade soliddria dos consorciados

por atos praticados na fase de licitagdo e no decorrer da execugao do contrato.

13.12 Para efeito de habilitacdo, cada consorciada deverd apresentar os
documentos exigidos para habilitacdo deste Edital, admitindo-se, para efeito de
qualificagdo técnica, o somatorio dos atestados apresentados por cada empresa a fim de
atingir o quantitativo total exigido. Para efeito de qualificagdo econdmico-financeira,
deverdao ser demonstradas individualmente, por parte de cada pessoa juridica
participante do certame e sdo aplicaveis a todos os lotes, exceto para a comprovagao do
patrimonio liquido, quando da participagdo em consorcio, que neste caso sera
comprovado pelo somatério dos valores de cada consorciado, na propor¢do de sua
participagao.

13.13 As empresas estrangeiras que ndo funcionem no Pais atenderdo aos
requisitos de habilitagdo deste Edital, mediante documentos equivalentes, autenticados

pelos respectivos consulados e traduzidos por tradutor juramentado.

13.14 As empresas estrangeiras participantes de consércio deverdo possuir
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representacao legal no Brasil com poderes expressos para receber citagdo e responder

administrativa ou judicialmente.

13.15 Nao podera participar do consércio empresa ou firma na qual figure, entre
seus diretores, responsaveis técnicos ou socios, funciondrios, empregados ou ocupante

de cargo comissionado e servidores na CONTRATANTE.

13.16 O prazo de duragao do consoércio devera ser maior do que o prazo de

vigéncia do contrato.

13.17 Nao serd permitida a subcontratagdo das atividades diretamente
relacionadas ao objeto principal da contratagdo, especialmente aquelas inerentes a
prestacao do servico de comunicagdo de dados, incluindo gerenciamento, operagao,

suporte e garantia dos niveis de servico (SLA).

Sera admitida, excepcionalmente, a subcontratagdo restrita as atividades

complementares € aos meios de acesso da Gltima milha, desde que:

I — ndo implique transferéncia integral ou parcial da responsabilidade pela execucdo
do objeto contratado;
IT — ndo acarrete prejuizo a qualidade dos servicos ou a sua economicidade;
III — ndo comprometa os niveis de servigo (SLA) estabelecidos;
IV — permanega sob a responsabilidade integral da CONTRATADA;
V — seja previamente informada 8 CONTRATANTE, quando aplicavel.

13.18 Entende-se com atividade complementar aquelas atividades de apoio para

montagem ou manutencao do item de servigo;

13.19 Entende-se como meio de acesso da ultima milha a rede ou meio fisico que

interliga diretamente o provedor e o cliente;

13.20 A subcontratacdo ndo exime a responsabilidade da CONTRATADA,
observada a qualidade, a fidelidade ao objeto e a garantia sobre a totalidade dos

servigos prestados, cabendo-lhe também a devida supervisdo e coordenagdo dessas

atividades;
13.21 A subcontratagdo fica condicionada a expressa anuéncia da PGE-RJ;
13.22 A subcontratagdo observara estritamente os limites estabelecidos no

subitem 13.17, sendo vedada a transferéncia, total ou parcial, das atividades essenciais

relacionadas ao objeto principal da contratagao.

Permanecerd sob responsabilidade exclusiva da CONTRATADA a execugdo integral
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do contrato, inclusive quanto a qualidade dos servigos prestados, ao cumprimento dos
niveis de servigo (SLA) e as obrigag¢des contratuais, ndo sendo admitida a transferéncia
de responsabilidade a(s) subcontratada(s). A eventual subcontratagdo ndo exime a
CONTRATADA de suas responsabilidades legais e contratuais, nos termos do art. 122
da Lein® 14.133/2021.

14. POSSIBILIDADE DE PARTICIPACAO DE COOPERATIVA

14.1 Fica vedada a participagdo de cooperativas na execucdo deste contrato. A
CONTRATADA devera ser uma empresa habilitada a prestar diretamente os servigos
contratados, atendendo as exigéncias técnicas e contratuais estabelecidas, sem

transferéncia de responsabilidade para cooperativas ou associa¢des similares.

15. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

A CONTRATADA devera:
15.1 A CONTRATADA sera responsabilizada pela entrega dos bens ou
prestacdo dos servigos dos itens da contratacdo conforme prazos, especificacdes,

garantias e ritos estabelecidos neste;

15.2 Cabe a CONTRATADA, com base em atividades de monitoramento
continuo e seguindo as melhores praticas e frameworks consolidados no mercado (como
ITIL, COBIT, NIST, entre outros), propor melhorias no ambiente da CONTRATANTE.
Tais melhorias poderdo envolver recomendagdes relacionadas a equipamentos,
roteamento, configuragdes, acessos, regras de firewall, SDWAN, permissoes e demais
aspectos da infraestrutura de rede, com o objetivo de otimizar desempenho, seguranca

e disponibilidade dos servicos.

15.3 Elaborar o Plano de Trabalho, de acordo com as condi¢des estabelecidas
pela CONTRATANTE.
15.4 Prestar os servigos, somente apds o recebimento da respectiva Ordem de

Servico — OS emitida pela CONTRATANTE, na qual deverd estar registrada a
concordancia de, no minimo, 2 (dois) membros da Comissao de Fiscalizacdo do

Contrato.

15.5 Cumprir todos os requisitos de seguranca da informagao, respeitando a
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preservacao do sigilo, da integridade, dos direitos autorais e dos aspectos legais

concernentes aos documentos que lhe forem entregues para a prestagao dos servigos.

15.6 Deveré ser possivel realizar, para atendimento a necessidades especiais
e temporaria, o aumento emergencial da largura de banda em pelo menos 50% da
capacidade contratada, como por exemplo: Eventos considerados criticos, transmissoes

on-line ou mutirdes de atendimento ao contribuinte.

15.7 Observar que existe a possibilidade de se instalar novos sitios, de acordo
com o interesse do CONTRATANTE, e nesses casos a CONTRATADA devera
providenciar os meios de acesso e as instalagdes necessarias ao funcionamento das

localidades informadas.

15.8 Cumprir e aceitar todos os requisitos do Acordo de Nivel de Servigos
(ANS).

15.9 A CONTRATADA devera enviar relatatério mensalmente conforme

15.10 Resumo descritivo da operagao dos servigos no periodo em questao

15.11 Solucdo de Incidentes de seguranca associados ao Suporte assistido de

geréncia de rede e seguranca;

15.12 Ac¢des de melhorias implantadas no més;

15.13 Analise das ocorréncias de acionamento fora do horario administrativo e
acoes tomadas ou sugeridas, quando ndo forem da competéncia da CONTRATADA,
para evitar a recorréncia;

15.14 Numero de politicas implementadas de deteccao e resposta automatica a
incidentes de segurang¢a da informagao;

15.15 Politicas de segurancga revistas e/ou criadas para melhoria do ambiente

15.16 Sera disponibilizado um modelo para ser usado como referéncia, para

cada link contratado, um relatorio com as seguintes informacdes:
A. Identificacao do link

B. Identificagdo da localidade ( de acordo com as

denominac¢des da CONTRATANTE)
C. Velocidade do link
D. Tipo do Link

E. Média de uso no periodo em Mbps
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Disponibilidade do link em %.

e

. Taxa Erros e retransmissoes em %.

T Q

. Média de laténcia no periodo em milissegundos.

—

Atendeu o acordo de nivel de servigo previsto no contrato

(Sim ou Nao)
J. Valorado em reais e descriminado

K. E caso ndo atenda o acordo de nivel de servi¢o previsto
no contrato, devera constar o valor da(s) multa(s) ¢ o
valor total a ser pago pela CONTRATANTE ja

descontado a(s) multa(s);

15.17 O envio do relatorio devera ocorrer em até o 5° (quinto) dia util do més
apos o encerramento do més de referéncia, sendo enviado para equipe de fiscalizacao
da CONTRATANTE, mesmo que seja possivel extrair da ferramenta de Geréncia
Disponibilizada o relatério mensal.

15.18 O envio do relatorio devera ocorrer em até o 5° (quinto) dia til do més
apos o encerramento do més de referéncia, sendo enviado para equipe de fiscalizagao
da CONTRATANTE, mesmo que seja possivel extrair da ferramenta de Geréncia

Disponibilizada o relatério mensal

15.19 O relatorio terd de possuir o formato xIsx, pdf ou outro acordado com a
CONTRATANTE.
15.20 Instalar, configurar, manter, recuperar e aplicar atualizagdes corretivas ou

evolutivas de novas versdes ou releases para aplicativos, softwares basicos e demais
componentes necessarios ao pleno funcionamento do objeto desta contratagdo, sob
solicitagdo ou mediante aval da PGERJ;

15.22 Monitorar e acompanhar o desempenho e disponibilidade, atuando para
manter os niveis definidos nesta especificacdo, da infraestrutura de servidores e servigos
que compdem da CONTRATADA;

15.23 Realizar rotinas de verificagdo dos sistemas e aplica¢des suportados,
inclusive a implantagdo e manuten¢do de rotinas automaticas;

15.24 Ficard a cargo de cada CONTRATADA a realizagdo de backups em
todos os seus equipamentos e responsavél pela disponibilidade e integridade desses

backups.
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15.25 A CONTRATADA devera entregar um plano operacional de resposta a
incidentes, baseado em MITRE ATT&CK ou NIST SP 800-61, contendo:

15.25.1 Fluxo de comunicacao;

15.25.2 Niveis de criticidade;

15.25.3 Medidas de contengao e recuperacao;

15.25.4 Prazos por categoria de incidente.

15.26 Ficard a cargo de cada CONTRATADA a realizagao dos backups de

todos os seus equipamentos, sendo também de sua responsabilidade garantir a
disponibilidade e a integridade desses backups.

15.27 Fornecer os servigcos de implantagdo dos enlaces e executar os
procedimentos de implantagdo, instalacdo, manutencdo, comissionamento, integragao,
testes de funcionamento e operacdo de todos os produtos, equipamentos e softwares
fornecidos, responsabilizando- se por todas as conexdes, materiais, acessorios € maode-
obra, de forma a atender integralmente as necessidades do CONTRATANTE, conforme
especificado

15.28 Cumprir todos os requisitos do Termo de Referéncia e seus Encartes
Técnicos, referentes as condi¢des gerais e aos prazos para prestacdo dos servigos,
responsabilizando-se pelas eventuais despesas de deslocamento de técnicos, diarias,
hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer custo
adicional ao CONTRATANTE;

15.29 Para cada instalacdo de circuito de dados, utilizar equipamentos
atualizados tecnologicamente em sua Ultima versdo, ndo podendo estar em situagdo de
End-ofLife ou End-of-Sale, estarem sendo suportados e recebendo atualizacdes de
seguranca do fabricante, e que atendam integralmente os requisitos técnicos
estabelecidos no Termo de Referéncia, bem como realizar a substituicdo de qualquer
componente sempre que solicitado pela CONTRATANTE, com a devida justificativa
técnica;

15.30 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as
partes do objeto deste contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes dos materiais empregados ou da execucao dos servigos;

15.31 A CONTRATADA realizard os servigos de implantagdo, suporte,
operacdo, administragdo e manuten¢do da solu¢ao. Além disso, ird fornecer acesso aos
administradores de tecnologia da informagdo do CONTRATANTE para realizagdo de

servicos de monitoramento e auditoria.
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15.32 Respeitar a Politica de Seguranga do CONTRATANTE e fornecer todas
as informacodes solicitadas por ele;

15.33 Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que lhe sejam impostas pelas autoridades;

15.34 Responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos, contribuigdes previdenciarias e quaisquer outras que forem devidas
e referentes aos servigos executados por seus empregados, os quais nido tém qualquer
vinculo empregaticio com a CONTRATANTE;

15.35 Manter atualizados os numeros de telefone, os enderecos de e-mail, site
web para a abertura de chamados.

15.36 Disponibilizar canais de acesso em regime 24x7x365, por meio de
numero de telefone e/ou Internet, para a abertura de chamados técnicos, objetivando a
resolucao de problemas e duvidas quanto aos servigos, produtos e funcionamento dos
equipamentos e servigos contratados, pelo periodo total da garantia contratada e permitir
a utilizacao de estrutura de pesquisa em base de conhecimento de solugao de problemas
e documentos técnicos do Fabricante.

15.37 A CONTRATADA devera realizar todos os servi¢os necessarios para
interligacdo de seu MSS ou NOC as instalagdes da CONTRATANTE, por meio de uma
VPN IPsec, com a finalidade exclusiva de realizar intervengdes remotas € monitoragao,
durante a vigéncia do Contrato. Todo acesso de monitoracdo do ambiente e eventuais
intervencoes remotas pela CONTRATADA, deverdo ser feitos exclusivamente por esse
servigo de comunicacdo de dados, sendovedada a utiliza¢do da Internet para tal fim.

15.38 Dar garantias técnicas dos servigos executados.

15.39 Atendimento as solicitagdes de alteragdes (inclusdo e exclusao) de Rotas
e regra de acesso.

15.40 Atendimento as solicitagcdes de logs e relatdrios.

15.41 Toda e qualquer alteracdo na configuragao da solucao (aplicacdo de novas
rotas, exclusdo de rotas, atualizacdo de versdes, aplicagdes de “patches”, etc.) ocorrera
mediante autorizacao formal da CONTRATANTE.

15.42 Na ocorréncia de Incidentes:

15.42.1 No caso de detecg@o de algum incidente de seguranca,a CONTRATADA
deverd notificar a CONTRATANTE dentro do periodo

estabelecido no ANS, para que sejam tomadas as medidas corretivas e legais

necessarias;

93



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

15.42.2 Tomar as providéncias necessarias, em caso da ocorréncia de algum
incidente (analise dos logs, rastreamento da ocorréncia);

15.42.3 Sao considerados incidentes de rede e seguranca: indisponibilidade de
servigos, perda de desempenho da rede, os acessos indevidos, ataques por forca bruta,
ou qualquer outra agdo que vise prejudicar a funcionalidade ou a disponibilidade dos
servicos da CONTRATANTE;

1542.4 A CONTRATADA comunicara imediatamente a CONTRATANTE,
para que possam ser tomadas acdes preventivas, nos casos de tentativas, sem sucesso,
de acessos indevidos, de instalagdo de codigos maliciosos, ou de qualquer outra agao
que venha pdr em risco a seguranga do ambiente da CONTRATANTE, em que seja
evidenciada a insisténcia, por parte da pessoa mal-intencionada;

15.43 Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5
(cinco) dias uteis que antecedem o prazo de vencimento das entregas, quaisquer
anormalidades que ponham em risco o €xito e o cumprimento dos prazos de execucao
dos servigos, propondo as a¢des corretivas necessarias para a execugao dos mesmos.

15.44 Submeter a aprovacdo da CONTRATANTE qualquer alteragdo que se
tornar essencial a continuagdo da execucao ou prestacao dos servigos.

15.45 Arcar com todas as despesas referentes a prestacdo dos servicos, tais
como: despesas com viagens, fretes, seguros, taxas, transportes e embalagens, bem
como, os encargos trabalhistas, previdenciarios, comerciais e salarios dos seus
empregados, para entrega do servico no prazo estipulado.

15.46 Comprovar que os responsaveis pelos servicos de consultoria,
manutenc¢do e suporte técnico possuam a qualificagdo técnica necessaria do fabricante
dos produtos e a experiéncia comprovada em atividades similares, as quais irdo executar,
a fim de atender as especificagdes técnicas contidas neste instrumento, de forma a

garantir a maxima qualidade na prestacao.

15.47 Manter seus funcionarios ou representantes credenciados, devidamente
identificados, quando da execug¢do de qualquer servigo nas dependéncias da
CONTRATANTE, referente ao objeto contratado, observando as normas de seguranca
(interna e de conduta).

15.48 Responder integralmente pelos danos causados ao patrimonio da PGE/RJ
ou de terceiros por seus empregados, direta ou indiretamente, em decorréncia de acao
ou omissdo de seus empregados ou de seus Prepostos, devendo ser adotadas as

providéncias necessdrias ao integral ressarcimento, ndo se excluindo ou reduzindo essa
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responsabilidade.

15.49 Responder em razdo da fiscalizacdo ou do acompanhamento realizado
pela CONTRATANTE.

15.50 Arcar com os Onus resultantes de quaisquer acdes, demandas, custos e
despesas decorrentes de contravengdes, seja por culpa sua ou de quaisquer de seus
empregados ou Prepostos, obrigando-se, outrossim, a quaisquer responsabilidades
decorrentes de agdes judiciais ou extrajudiciais de terceiros, que lhe venham a ser
exigidas por forca da lei, ligadas ao cumprimento do Contrato a ser firmado.

15.51 Assumir a responsabilidade por todos os encargos previdencidrios e
obrigagdes sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a
salda-los na época propria, vez que os seus empregados nao manterdo nenhum vinculo
empregaticio com a CONTRATANTE.

15.52 A CONTRATADA devera manter durante a vigéncia do contrato, as
condi¢des de habilitagdo exigidas na licitagao, devendo comunicar a CONTRATANTE
a superveniéncia de fatos impeditivos da manuten¢ao dessas condigoes.

15.53 Responder por todos os vicios e defeitos dos servigos prestados durante
toda a vigéncia do Contrato, contados a partir do aceite definitivo da prestacio (atesto).

15.54 Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes
aos servicos a serem executados, ndo podendo invocar posteriormente,

desconhecimento para cobranca de servigos extras.

15.55 Aceitar, nas mesmas condicdes pactuadas, os acréscimos ou supressoes
que se fizerem necessarios no objeto, até o limite previsto no artt. 125 da lei
14.133/2021.

15.56 Designar, observado o disposto no art.118 da Lei n.® 14.133/21, Preposto
para representar administrativamente a CONTRATADA sempre que necessario, o qual
devera estar habilitado a responder qualquer indagacao pela CONTRATADA sobre a
parte operacional e de qualidade dos servigos executados, bem como solucionar
qualquer problema relacionado com a sua execugdo e qualidade, que esteja em
desacordo com a Proposta da CONTRATADA e durante a vigéncia do Contrato.

15.57 O Preposto devera ser identificado perante a fiscalizagao do Contrato, a
qual fara constar o nome, a qualificacdo, o enderego fisico e eletronico, além do nimero
de telefone. A CONTRATADA devera comunicar a Fiscalizagdo qualquer alteragao do
Preposto que a representa:

15.57.1 Acatar as exigéncias da Fiscalizacdo da PGE/RJ quanto a execug¢ao dos
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servicos, qualidade e providenciar a imediata corre¢ao de deficiéncias constatadas que
estejam em desacordo com o disposto no Contrato, quanto a execucao dos servigos
contratados;

15.57.2 Devera ser disponibilizado um canal direto com o preposto via
WhatsApp, juntamente com a equipe técnica, durante o periodo do contrato, 8X5
durante o horario comercial, em casos de incidentes criticos fora do horario comercial.

15.58 Comunicar ao Fiscal do Contrato, por escrito (Nota Técnica) e tdo logo
constatado problema ou a impossibilidade de execucdo de qualquer obrigagdo
contratual, para a adogao das providéncias cabiveis;

15.58.1 Manter atualizado o numero de telefone (fixo ou celular) para contatos
ou abertura de chamados;

15.58.2 Prover os servigos ora contratados, com pessoal adequado e capacitado

em todos os niveis de trabalho;

15.58.3 Garantir uma solugdo com alta performance no tempo de resposta
satisfatoria;

15.58.4 Iniciar e concluir os servigos nos prazos estipulados;

15.58.5 Responder pelos servigos que executar, na forma do presente

instrumento e da legislacdo aplicavel;

15.58.6 A CONTRATADA devera observar as clausulas contratuais e o

rigoroso cumprimento das suas atribuigdes e responsabilidades.

15.58.7 A CONTRATADA devera assinar o documento Termo de
Confidencialidade e Sigilo e entrega-lo ao CONTRATANTE até a data marcada para a
reunido de inicio de projeto. Consiste em condigdo para a prestagdo de todos os servigos,
estabelecendo sigilo das informac¢des do ambiente da CONTRATANTE, com acesso

minimo e restrito aos técnicos designados para a prestagdo dos servigos.

15.58.8 A CONTRATADA nao podera configurar links de dados oriundos de
outros contratos no mesmo ambiente fisico e ldgico da rede corporativa a ser

estabelecida por esta contratacao.

15.58.9 Toda informagao referente 8 CONTRATANTE que a CONTRATADA
vier a tomar conhecimento por necessidade de execucdo dos servigos ora contratados

nao podera ser divulgada a terceiros sem autorizagao expressa do CONTRATANTE.

15.58.10 A CONTRATANTE tera propriedade sobre todos os documentos e

procedimentos operacionais produzidos no escopo da presente contratacdo, que devem
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ser gerados e entregues de acordo com os padroes e formatos definidos pela
CONTRATANTE.
15.58.11 Dar garantias técnicas dos servigos executados nos limites razoaveis da

lei.

16. DAS OBRIGACOES DA CONTRATANTE

A CONTRATANTE devera:

16.1 Acompanhar e fiscalizar a execuc¢ao do Contrato por meio de representantes espe-
cialmente designados, nos termos do art. 117 da Lei n® 14.133/21 e do Decreto Estadual
n°® 48.817/2023.

16.2Manter a CONTRATADA informada acerca da composi¢cdo da Comissao de Fis-
calizagdo, cientificando-lhe para fins de propiciar que seus Prepostos possam reportar
eventuais falhas ou problemas detectados, bem como, possam apresentar-lhes os fatura-
mentos correspondentes as prestacdes executadas.

16.3 Disponibilizar o local e os meios adequados para a execugao dos servigos.

16.4 Efetuar os pagamentos nas condi¢des e pregos pactuados, especialmente no que diz
respeito aos eventuais descontos decorrentes de desconformidades apuradas na
prestagdo dos servigos, ficando esclarecido que estes somente serdo aplicados a contar
do segundo més de vigéncia do Contrato.

16.5Prestar as informagdes e esclarecimentos necessarios a execug¢dao do objeto
contratual pela CONTRATADA.

16.6 Documentar e notificar por escrito a CONTRATADA, a ocorréncia de eventuais
imperfei¢des, falhas ou irregularidades no curso da execucdo dos servicos, fixando
prazo para a sua corre¢ao ou regularizacao.

16.7Nao permitir que pessoas estranhas 8 CONTRATADA examinem ou provoquem
qualquer alteragao nos servicos do presente objeto.

16.8 Observar e pdr em pratica as recomendacgdes técnicas feitas pela CONTRATADA
relacionadas as condi¢des de funcionamento, quando julgar pertinente ou oportuno.
16.9 Receber provisodria e definitivamente o objeto do Contrato nas formas definidas.
16.10 A CONTRATANTE podera pedir qualquer outro relatdrio referente as
informagdes técnicas, que considere necessaria a gestao;

16.11 Franquear a CONTRATADA acesso as suas instalacdes para fins de
fiscalizacdo, conformidade de seguranca e adequagdes técnicas;

16.12 Destaca-se que 0 CONTRATANTE nao aceitard, sob nenhum pretexto, a
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transferéncia de responsabilidade da CONTRATADA para outras entidades, sejam
fabricantes, representantes ou quaisquer outros;

16.13 A CONTRATANTE, no momento da implantacao da solugdo, indicara as
pessoas que poderao autorizar as referidas alteragdes. A CONTRATADA implementara
mecanismos de autenticagdo que garantam a identificacao destas pessoas.

16.14 As alteragdes das configuragdes ocorrerao em horarios determinados pela

CONTRATANTE.

17. DAS HABILITACOES

17.1 Habilitagao Juridica:

a) Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social
em vigor inscrito no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhado de documento comprobatério do
administrador, sendo assim enquadrada a sociedade identificada como Empresas
Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da Lei n°
14.195, de 26 de agosto de 2021;

b) Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de
autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢ao
Normativa DREI/ME n.° 77, de 18 de marco de 2020 ou norma posterior que regule a
matéria;

c) Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;

d) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢gao do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;
e) Quando cabivel, os documentos apresentados devem estar acompanhados de todas

as alteragdes ou da consolidagdo respectiva.
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17.2 Habilitagao Fiscal, Social e Trabalhista:

a) Regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social;

b) Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

c) Declaragdo de que nao emprega menor de 18 anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-
Lein® 5.452, de 1° de maio de 1943;

e) Prova de inscricdo no cadastro de contribuintes estadual/distrital, relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;

f) Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a

apresentacao de:

I. Certidao Negativa de Débitos, ou Certidao Positiva com efeito de Negativa, expedida

pela Secretaria de Estado de Fazenda; e

II. Certidao Negativa de Débitos em Divida Ativa, ou Certiddo Positiva com efeito de

Negativa, para fins de participagdo em licitagdo, expedida pela Procuradoria Geral do

Estado.

g) Regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre, com a
apresentacao, conforme o caso, de:
[. Certidao Negativa de Débitos, ou Certidiao Positiva com efeito de Negativa,
perante o Fisco estadual, pertinente ao Imposto sobre Operacdes relativas a
Circulacido de Mercadorias e sobre Prestacoes de Servicos de Transporte
Interestadual, Intermunicipal e de Comunicacio - ICMS, bem como de Certiddo
perante a Divida Ativa estadual, podendo ser apresentada Certiddo Conjunta em que

constem ambas as informacdes;
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II. Certidao Negativa de Débitos, ou Certidao Positiva com efeito de Negativa do

Imposto sobre Servicos de Qualquer Natureza — ISS.

h) Caso o fornecedor seja considerado isento dos tributos estaduais <OU> municipais
relacionados ao objeto contratual, devera comprovar tal condigdo mediante a
apresentacao de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

1) Na hipodtese de cuidar-se de microempresa ou de empresa de pequeno porte, na
forma do art. 42 da Lei Complementar n° 123/2006, a documentagdo somente sera
exigida para efeito de assinatura do contrato, caso se sagre vencedora no certame;

j)  Em sendo declarada vencedora do certame microempresa ou empresa de pequeno
porte com débitos fiscais e trabalhistas, ficard assegurado, a partir de entdo, o prazo de
5 (cinco) dias tteis para a regularizagdo da documentagdo, pagamento ou parcelamento
do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de
negativas, na forma do art. 43, § 1°, da Lei Complementar n® 123/2006.

k) O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da
Administragdo Publica;

1) A ndo regularizagdo da documentagdo no prazo estipulado implicard a decadéncia
do direito a contratacdo, na forma do § 2°, do art. 43, da Lei Complementar n°® 123/2016,

sem prejuizo da aplicagdo das sancdes previstas neste Edital.

17.3 Habilitagdo Econdmico — Financeira:

a) Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor,
caso se trate de pessoa juridica, ou certidao negativa de insolvéncia civil expedida pelo
distribuidor do domicilio ou da sede do fornecedor, caso se trate de sociedade simples;
b) Nao sera causa de inabilitacdo do licitante a anotac¢do de distribuicdo de processo

de recuperagao judicial ou de pedido de homologag¢ao de recuperacdo extrajudicial.

¢) Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) tltimos exercicios sociais, vedada a sua substitui¢do por balance-

tes ou balangos provisorios.

c.1) Os documentos referidos acima limitar-se-do ao ultimo exercicio social no caso de

a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
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c.2) Os fornecedores criados no exercicio financeiro da contratagdo deverao atender a
todas as exigéncias da habilitacdo e ficam autorizados a substituir os demonstrativos

contabeis pelo balanco de abertura;

c.2.1) Podera ser apresentado o balango intermediario, caso autorizado por lei ou pelo

contrato/estatuto social.

c.4) Para fins de habilitagdo economico-financeira de sociedade empresaria em recupe-
racdo judicial deverdo ser considerados os valores constantes no Plano de Recuperacao
Judicial, homologado pelo Juizo competente, para fins de apuragdo dos indices conta-

beis previstos no edital.

d) Comprovacao de patrimonio liquido minimo de 10% (dez por cento) do valor total estimado

da contratagdo ou do item pertinente.

17.4 Habilitagdo Técnica:

a) A Contratada deve apresentar: Atestado ou certiddo de capacidade técnica,
expedido por pessoa juridica de direito publico ou privado, que comprove ter a licitante
prestado de forma satisfatoria, servigos andlogos aos propostos no presente edital;

b) Atestado Comprovacao de aptidao para o desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos com o objeto desta licitacao, por
meio da apresentacdo de:

1. Atestado ou declaracdo de capacidade técnica de pessoa Juridica Publica
ou Privada, em nome da Licitante, que comprove a prestacdo de servigos
de rede Corporativa I[P MPLS ou SD-WAN para cliente abrangendo
quantidade de circuitos previstos no Edital, velocidades e tecnologias.

ii. Atestado ou declaracdo de capacidade técnica, em nome da licitante, que
comprove a prestagdo de servicos de acesso a internet abrangendo
quantidade de tecnologias, acessos, velocidades e toda a infraestrutura
necessaria a prestacao do servi¢o

iii. Declaracdo que comprove a capacidade de troca de trafego do Backbone
IP da Contratada com outros Backbones na banda especificada no Edital.

iv. Atestado ou declaragdao de capacidade técnica, em nome da licitante, que

comprove os servigos de Seguranca Gerenciada (MSS) PARA O LOTE 1;

c) Os recursos humanos a serem disponibilizados pela CONTRATADA deverao

possuir as seguintes formacgoes:
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Diploma de Curso de Nivel Superior na area de Tecnologia da Informacao,
Engenharia da Computagao ou Analise de Sistemas;

Certificacdo Avangada do fabricante para os equipamentos e softwares de
rede fornecidos pela CONTRATADA;

Conhecimento e experiéncia avancados em implementacao de controles
de seguranca da informagao de redes de telecomunicagdes, auditoria de
logs, identificacdo de ameagas e vulnerabilidades, prevengao de ataques, e
demais atribuigdes pertinentes;

Experiéncia minima de 5 anos, comprovada em carteira, atuando em redes
de dados e infraestrutura de telecomunica¢des do fabricante da rede da
CONTRATADA,;

No ato da habilitacdo a licitante vencedora devera apresentar declarago

atestando que, no momento da assinatura do contrato, dispde ou dispora

de profissionais com os perfis e certificacdes descritos nesta alienea.

d) Atestado ou declaragdo de capacidade técnica, em nome da licitante, que comprove

a expertise para os servi¢os de Backbone Anti-DDoS nos moldes descrito neste termo.

e) A documentacdo que devera ser apresentada visa garantir que as empresas

vencedoras possuem capacidade plena para atendimento ao objeto, sem risco de

incapacidade técnica para prestagdo dos servigos nos niveis exigidos na documentacao

técnica, o que na pratica representaria parada completa no funcionamento da PGE-RJ

em nivel generalizado, que hoje depende da rede de telecomunica¢des em pleno

funcionamento por conta dos sistemas corporativos e acesso a internet, no caso se a

prestadora que se mostre incapaz de entregar o objeto na quantidade e qualidade

exigidas.

18. DA FISCALIZACAO

18.1 Por Fiscalizacdao entende-se a atividade exercida de modo sistematico pela PGE e

seus prepostos, objetivando a verificagdo do cumprimento das disposi¢des contratuais,

técnicas e administrativas, em todos os seus aspectos.

18.2 A PGE manterd, desde o inicio dos servigos, a seu critério exclusivo, uma equipe de

Fiscalizagdao constituida por profissionais habilitados que considerar necessarios ao

acompanhamento e controle dos trabalhos.
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18.3 A CONTRATADA devera facilitar, por todos os meios ao seu alcance, a ampla agao

da Fiscalizag¢do, permitindo o acesso aos servigos em execu¢do, bem como atendendo

prontamente as solicitacdes que lhe forem efetuadas.

18.4 A atuacao ou a eventual omissao da Fiscalizacao durante a realizagao dos trabalhos
ndo podera ser invocada para eximir a CONTRATADA da responsabilidade pela

execug¢ao dos servigos.

18.5 A Fiscalizacao tem autonomia para exercer, dentre outras, as atividades descritas nos

artigos 24 a 26 do Decreto Estadual n® 48.817/2023.

19.

DAS CONDICOES DE PAGAMENTO

19.1 O faturamento inicial sera efetuado de acordo com os aceites das instalagdes nas

localidades dos servigos — Tabela 1 - Tabela de Enderecos das Localidades.

19.2 A fatura da prestacdo mensal dos servicos de acesso a rede devera ser unica e
discriminada por tipo de servico e acessos contratados, instalado e operacional

(incluindo localidade, endereco, designacao do circuito e velocidade de acesso).

19.3 A CONTRATADA devera disponibilizar, mensalmente, o espelho da fatura
detalhando os servigos referentes somente ao més anterior, por meio eletronico, em 10

(dez) dias uteis antes do faturamento para conferéncia e atesto.

19.4 A CONTRATADA devera disponibilizar o Relatorio de Nivel de Servigo em meio
digital e discriminado por unidade remota, localidade, tipo de servigo e acessos

contratados.

19.5 A CONTRATADA s6 emitird a segunda via das faturas apds solicitacao formal
pela CONTRATANTE.

19.6 A CONTRATADA devera disponibilizar as informacdes (tabelas e/ou
demonstrativos) que identifiquem a metodologia empregada no calculo dos custos de

instalacdo ¢ manutencao dos acessos € servigos.

19.7 Asmultas decorrentes das discrepancias verificadas pelo ndo atendimento do nivel
de servigo acordado e o relatorio do nivel de servico apurado, serdo creditados na fatura
do més subsequente do respectivo 6rgao. Esses créditos deverdo ser especificados por

servico e /ou ponto de acesso.
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19.8 A CONTRATADA ndo podera cobrar quaisquer valores para servigcos de

desinstalacao.

19.9 Apds a aceitacdo definitiva dos produtos e servicos, a CONTRATANTE

autorizara a CONTRATADA a realizar a emissdo da Nota Fiscal/Fatura, conforme as

tabelas abaixo:

Tabela 1 - LOTE 1
ITEM CONDICOES DE
SERVICOS UNIDADE PRAZO PAGAMENTO
05 Plano de Projeto e Ate 30 (has la Gni ,
Gerenciamento da ) consecutivos Parge a unica - apos a enj[rega €o
~ Unid. do aceite da comissao de fiscalizagdo.
Implantacdo completa .
da solucdo tecnologica adimplemento
do objeto
. ) Até 30 dias | Parcela Unica - apds a entrega da
Licenciamento . . i
02 equipamento de Unid consecutivos do | licenga  do  equipamento  de
seeuranca/SDWAN ' adimplemento do| seguranga/SDWAN e o aceite da
gurang objeto comissao de fiscalizagdo
Pagamento realizado de forma
mensal, em parcelas. O primeiro
pagamento mensal somente sera
Até 30 dia realizado apos o , ap0s a realizacao
01e06 Rede IP Dedicado + SD- conseecu tivoss do de teste de verificacao do correto
WAN Cluster (SEDE SD-|  Mensal . funcionamento do servico e do aceite
e adimplemento do o L
WAN Principal) obicto pela Comissdo de Fiscalizagdo. Os
4 demais pagamentos mensais serao
realizados apos o aceite do correto
funcionamento do servico pela
comissao de fiscalizacao.
Pagamento realizado de forma
mensal, em parcelas. O primeiro
) _ pagamento mensal somente sera
o Até 30 dias | realizado apos o , ap0s a realizacao
03. 08 até 22 Rede MPLS Principal consecutivos | de teste de verificacao do correto
’ SDWAN ( Sede do funcionamento do servico e do aceite
x Rede externa ) + Links |  Mensal - pela Comissdo de Fiscalizagdo. Os
Principais Re) ionais adlmplemento demais pagamentos mensais serao
p g do objeto realizados apos o aceite do correto
funcionamento do servico pela
comissao de fiscalizacao.
) ) Pagamento realizado de forma
At¢ 30 dias | mensal, em parcelas. O primeiro
04 SCI‘VigO de seguranca consecutivos paggmento mensal §0mente. sera
Mensal do realizado apos o , apods a realizacao
MSS adimplemento de teste de verificacao do correto
piet funcionamento do servico e do aceite
do objeto pela Comissao de Fiscalizacdo. Os
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demais pagamentos mensais serao
realizados apos o aceite do correto
funcionamento do servico pela
comissao de fiscalizacao.

Tabela 2 - LOTE 2
ITEM CONDICOES DE
SERVICOS UNIDADE PRAZO PAGAMENTO
03 Plano de Projeto e Ate 30 (has , . , .
. consecutivos | Parcela tinica - apos a entrega e o aceite
Gerenciamento da Unid N .
~ md. do da comissao de fiscalizacao.
Implantagdo completa :
da solucdo tecnologica adimplemento
do objeto
Pagamento realizado de forma
mensal, em parcelas. O primeiro
pagamento mensal somente sera
Até 30 dias realizado apos 0 ,apos a realizacao de
01 ) : teste de verificacao do correto
Rede IP Dedicado consecutivos do . . i
L. Mensal . funcionamento do servico ¢ do aceite
Secundério adimplemento . NP
. pela Comissdo de Fiscalizagdo. Os
do objeto dema )
emais pagamentos mensais serao
realizados apos o aceite do correto
funcionamento do servico pela comissao
de fiscalizacao.
Pagamento realizado de forma
mensal, em parcelas. O primeiro
) ‘ pagamento mensal somente sera
Até 30 dias | realizado apos o , apds a realizacao de
Concentradora Rede consecutivos | teste de verificacao do  correto
02. 4 até 19 Redundante MPLS com do funcionamento do servico ¢ do aceite
) a Rede Externa + Links| Mensal adimplemento pela Comissdo de Fiscalizagdo. Os
Redundantes Regionais ) demais pagamentos mensais serao
g do objeto realizados apos o aceite do correto

funcionamento do servico pela comissao
de fiscalizacao.

19.10 A CONTRATADA devera indicar na Nota Fiscal/Fatura o nimero do Contrato
(empenho) firmado com a CONTRATANTE.

19.11 Satisfeitas as obrigacdes previstas nas clausulas contratuais e cumpridos os

requisitos constantes dos itens anteriores, a CONTRATADA deverd encaminhar as

faturas a Comissao de Fiscalizacdo da PGE/RJ para pagamento.

19.12 A Comissao de Fiscalizacdo do Contrato terd o prazo de até¢ 10 (dez) dias para

atestar a nota fiscal e encaminha-la para pagamento.

19.13 Os pagamentos serdo efetuados por meio de crédito em conta corrente da
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institui¢ao financeira contratada pelo Estado do Rio de Janeiro — atualmente o Banco
Bradesco S/A -, cujo nimero e agéncia deverao ser informados pela CONTRATADA

até a assinatura do Contrato.

19.14 No caso de a CONTRATADA estar estabelecida em localidade que ndo possua
agéncia da institui¢do financeira contratada pelo Estado do Rio de Janeiro, ou caso,
verificada pelo Orgdo Gestor a impossibilidade de a CONTRATADA, em razdo de
negativa expressa da institui¢do financeira contratada pelo Estado do Rio de Janeiro,
abrir ou manter conta corrente naquela institui¢do financeira, o pagamento podera ser
feito mediante crédito em conta corrente de outra institui¢do. Nesse caso, eventuais onus
financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela

CONTRATADA.

19.15 O prazo de pagamento das faturas serd de 30 (trinta) dias, contados da data da
entrada do documento de crédito na reparticdo competente, isenta de erros,
previamente atestado por servidores, que nao o ordenador de despesas, designados para
a Fiscalizagdo do Contrato.
19.16 O pagamento referente ao item concernente a prestagao dos servigos sera feito
mensalmente, apds a correlata disponibilizagdo do servico e da suaefetiva prestagao.
19.17 Considera-se adimplemento o cumprimento da prestagdo com a execugao
do objeto, devidamente atestada pelo(s) agente(s) competente(s).
19.18 Caso se faga necessaria a reapresentacdo de qualquer fatura por culpa da
CONTRATADA, o prazo de 30 (trinta) dias ficard suspenso, prosseguindo a sua
contagem a partir da data da respectiva reapresentacao.
19.19 Os pagamentos eventualmente realizados com atraso, desde que, ndo
decorram de ato ou fato atribuivel a CONTRATADA, sofrerdao a incidéncia de
atualizago financeira pelo Indice Nacional de Precos ao Consumidor — INPC, calculado
e divulgado pelo Instituto Brasileiro de Geografia e Estatisticas — IBGE, e juros
moratorios de 0,5% ao més, calculado pro rata die.
19.20 Os pagamentos devidos 8 CONTRATADA nao excederdo os valores apresentados
em sua proposta comercial e observardo eventuais descontos decorrentes da aplicacao
do Acordo de Niveis de Servico — ANS, previsto neste instrumento.

19.21 Do Reajuste

Decorrido o prazo de 12 (doze) meses da data da apresentacdo da proposta ou do
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or¢amento a que essa proposta se referir, podera a CONTRATADA fazer jus ao
reajuste do valor contratual pelo indice de Pregos ao Consumidor Amplo - IPCA,
apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), que devera
retratar a variacao efetiva do custo de execu¢do do objeto contratual.

19.22 De acordo com o disposto no inciso I do art. 136 da Lei n°® 14.133/2021, os

reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de oficio.

20. DA GARANTIA CONTRATUAL

20.1 Exigir-se-4 da CONTRATADA, no prazo maximo de 10 (dez) dias consecutivos,
contados da data constante no Memorando de Inicio de Servigos, a prestacdo de garantia
durante toda a vigéncia do Contrato, em qualquer das modalidades previstas no art. 96,
da Lein® 14.133/2021, no montante de 5% (cinco por cento) do valor anual do Contrato,
como condicdo de fiel cumprimento de todas as obrigacdes contratuais. A garantia

prestada ndo podera se vincular a outras contratagdes, salvo apds sua liberagdo.

20.2 Caso o valor do Contrato seja alterado, nos termos do art. 125 da Lei n°
14.133/2021, a garantia devera ser devidamente complementada pela CONTRATADA
no prazo maximo de 72 (setenta e duas) horas, contadas da formalizacao do respectivo
termo aditivo, de modo a manter o percentual de 5% (cinco por cento) do valor anual

do Contrato.

20.3 O ndo atendimento a essa exigéncia podera ensejar a suspensao dos servicos, a
aplicacdo das penalidades contratuais e, se for o caso, a execugdo da garantia vigente,

além de outras san¢des cabivelis.

20.4 Nos casos em que valores de multas eventualmente aplicadas venham a ser
descontados da garantia, seu valor original devera ser recomposto no prazo maximo de

72 (setenta e duas) horas, sob pena de rescisdo administrativa do Contrato.

DA FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

21.1 Do prazo da Validade da Proposta

21.1.1 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias
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corridos, a contar da data de sua apresentacao, podendo ser prorrogado, por
igual periodo, salvo se houver justificativa para prazo diverso aceita pela

Administragao.
21.2 Das Condigdes da Proposta

21.2.1 O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletronico, dos seguintes campos:
i.  Valor Total do Lote;
ii.  Descri¢ao do objeto, contendo as informagdes similares a especificacao do
Termo de Referéncia; e
iii.  Nos valores propostos estardo inclusos todos os custos operacionais,
encargos previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execucao do objeto.

21.2.2 Devem ser apresentados em conjunto com a proposta os seguintes documentos:

a)  Declaragdo de Garantia: Compromisso com a prestacao de garantia técnica,

incluindo manuten¢ao on-site € suporte técnico especializado.
21.3  Dos Critérios de Desempate

21.3.1 Havendo eventual empate entre propostas, o critério de desempate sera
aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

a)  Disputa final, hipotese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classifica¢ao;

b)  Avaliagdo do desempenho contratual prévio dos licitantes, para a qual
deverdo preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigacdes previstos na Lei;

c¢)  Desenvolvimento pelo licitante de acdes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento

d) Desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos 6rgdos de controle.

e)  Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens
e servicos produzidos ou prestados por:

i. Empresas estabelecidas no territdrio do Estado ou do Distrito Federal do
orgdo ou entidade da Administragdo Publica estadual ou distrital licitante
ou, no caso de licitagdo realizada por 6rgao ou entidade de Municipio, no

territorio do Estado em que este se localize;
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ii. Empresas brasileiras.

22. DA VISTORIA

22.1 E facultado aos interessados vistoriar as dependéncias da PGE/RJ, com
o objetivo de conhecer o local e as condi¢des para a prestagdo dos servicos, objeto desta

contratacao.

22.2 A opgao pela vistoria constitui direito e 6nus do interessado, com vistas
a elaboracao precisa e técnica de sua proposta, mas que nao ostenta carater eliminatorio
do certame para fins de exame de habilitagdo. Se, facultativamente, o interessado resolver
ndo vistoriar os locais onde serdo prestados os servigos, objeto da contratagdo, no caso
de ndo contratagdo, ndo poderd alegar desconhecimento das condi¢des dos locais como
pretexto para eventual inexecucdo total ou parcial do Contrato ou atrasos em sua

implementagao.

22.3 O agendamento para a realizacdo da vistoria podera ser feito com a
Geréncia de Tecnologia da Informag¢do da PGE/RJ, por meio do telefone (21) 2332-
9401, no horario de 10h as 12h e 14h as 16h.

23. DA JUSTIFICATIVA DE PARCELAMENTO OU NAO DA
CONTRATACAO

23.1 De acordo com o artigo 18, § 1°, inciso VIII da Lei 14.133/2021 o parcelamento ou
ndo do objeto deve ser justificado. E sabido que o parcelamento do objeto em uma
contratacdo ¢ uma pratica recomendada quando for tecnicamente viavel, econdmica e
financeira vantajosa e, desde que ndo comprometa a execucao do contrato.

No que tange a esta contratacdo, que compreende a contratacdo de empresa
especializada para provimento de servigo de redes Multi Protocol Label Switching
(MPLS) e circuitos de acesso a Internet com LINK DEDICADO, SDWAN, com o
objetivo de otimizar o acordo, promover a competitividade, facilitar a gestdo dos
servicos € mitigar o risco de ponto unico de falha havendo apenas um provedor de

servigos, propde-se a divisao do seu objeto em dois lotes distintos, quais sejam:

23.2. Lote 1 — Link dedicado de internet primario + SD-WAN + MSS + NGFW
+ DDoS
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23.2.1 Este lote corresponde ao nucleo critico da conectividade e da
seguranca da rede da PGE-RJ, fator determinante para a contratagdo conjunta desses
servigos, uma vez que sao tecnicamente integrados e interdependentes. Os servicos
agregados (SD-WAN, MSS, NGFW e DDoS) devem estar totalmente compativeis e
interoperaveis com o link principal, exigindo que sejam fornecidos de forma integrada

por uma Unica empresa ou consorcio, além dos seguintes resultados:

*  QGarantir a interdependéncia entre o link principal e os servigos de seguranga e
gerenciamento

»  Facilitar a responsabilizacdo contratual e o suporte técnico unificado

*  Garantir performance e compatibilidade de ponta a ponta

*  Reduazir riscos de incompatibilidade entre solucdes de fornecedores distintos

*  Gerenciar e garantir procedimentos de failover, switchover, HA e LB entre o link

principal e o redundante.

23.3 Lote 2 — Link Secundario (Contingéncia)

23.3.1 O segundo lote trata exclusivamente da conectividade de contingéncia, ou
seja, link secundario que funcionara como backup automético em caso de falha do
principal. Este lote ndo exige a contratagdo conjunta de solucdes avangadas como SD-
WAN ou NGFW, permitindo que seja tratado de forma independente, além dos
seguintes pontos:

. Permite maior abrangéncia de fornecedores, inclusive operadores menores
ou regionais
*  Amplia a concorréncia no processo licitatorio

+  Evita dependéncia excessiva de um unico fornecedor

24. DOS RECURSOS ORCAMENTARIOS

24.1 Os recursos necessarios a realizacdo do objeto ora licitado correrdo a conta do
Fundo Especial da Procuradoria Geral do Estado do Rio de Janeiro —- FUNPERJ e

estardo vinculados a seguinte dotacdo orcamentaria:
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Programa de Trabalho Natureza da Despesa Fonte de Recurso

09610.1.03.126.0002.4918 3.3.90.40.13 1.501.230/1.760.232/2.501.230/2.753.232

(Operacionalizagdo de tecnologia
da informagdo e comunica¢do da

(Comunicacao de dados
e redes em geral)

PGE-RJ)

25. DA SEGURANCA DAS INFORMACOES INSTITUCIONAIS, PROTECAO DO DIREITO
PATRIMONIAL E DA PROPRIEDADE INTELECTUAL

25.1

25.2

A CONTRATADA, por meio de seu representante legal, devera assinar TERMO DE
CONFIDENCIALIDADE DA INFORMACAO (Anexo 1), se comprometendo a manter
sob o mais rigoroso sigilo todos dados, informagdes, documentos e especificacdes que
venham a lhe ser confiados ou que venha a ter acesso em razao da execucao dos servicos,
ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar

conhecimento a quaisquer terceiros

Toda a documentagdo gerada na prestagdo dos servicos, objeto do presente Instrumento,
com os dados sobre a solucio da CONTRATANTE, bem como quaisquer outros dados
inerentes ao ambiente computacional sdo de propriedade exclusiva da CONTRATANTE

e devem ser mantidos em sigilo absoluto.

26. DA ESTIMATIVA DO VALOR DA CONTRATACAO

26.1

26.2

A estimativa de valor da contratagdo foi elaborada com base em pesquisa realizada junto
ao mercado, observando os critérios estabelecidos no artigo 23 da Lei n® 14.133/2021 e no

Decreto 48.816/2023.

O valor estimado da contratagdo, para o periodo de 60 (sessenta) meses, encontra-se

discriminado por lote conforme segue:

e Lote 1: R$ 4.283.780,00 (quatro milhdes, duzentos e oitenta e trés mil, setecentos e
oitenta reais)

e Lote 2: R$ 1.964.216,00 (um milhdo, novecentos e sessenta e quatro mil, duzentos e
dezesseis reais)

O montante contempla a prestagdo de servicos de comunicagdo de dados, incluindo
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conectividade entre a Sede e as Procuradorias Regionais, bem como acesso a internet.

A solucao abrange links principais e de contingéncia, com infraestrutura totalmente
independente entre os lotes, incluindo fornecimento, implantacdo, operagao,
gerenciamento ¢ manutencdo dos servicos, de modo a garantir conectividade segura,

resiliente e de alta disponibilidade aos sistemas e servigos institucionais.

26.3 O custo estimado da contratacdo ndo possui carater sigiloso, uma vez que sua divulgacao
¢ prevista pela legislacdo vigente, garantindo a transparéncia e o controle social sobre os

atos administrativos.

27.

DAS PENALIDADES E SANCOES ADMINISTRATIVAS

27.1 A inexecugdo dos servigos, total ou parcial, a execucao imperfeita, a mora na execugao ou
qualquer inadimplemento ou infra¢do contratual, sujeitard a CONTRATADA, sem prejuizo
da responsabilidade civil ou criminal que couber, as san¢des previstas na Lei n.° 14.133 /21
e demais normas pertinentes, assegurados, nos termos da lei, a ampla defesa e o contraditério.

27.2 A multa administrativa prevista no art. 156, Il da Lei n. ® 14.133/21, correspondera ao valor
de até 5% (cinco por cento) do Contrato, aplicada de acordo com a gravidade da infragdo e
proporcionalmente as parcelas ndo executadas, e podera ser aplicada cumulativamente a
qualquer outra penalidade, nao possuindo cardter compensatorio, € o seu pagamento nao
exime a responsabilidade por perdas e danos das infragdes cometidas.

27.3 Nas reincidéncias especificas, a multa correspondera ao dobro do valor da que tiver sido
inicialmente imposta, observando-se sempre o limite de 30% (trinta por cento), conforme

preceitua o artigo 156, § 3° da Lei n°® 14.133/21.

28.

DAS CONSIDERACOES FINAIS

28.1 O prego total proposto deverd considerar a consecucdo do objeto da presente

contratagdo, englobando todos os custos diretos e indiretos.
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28.2 Cabe a CONTRATADA consultar com antecedéncia os seus fornecedores quanto
aos prazos de entrega, ndo cabendo, portanto, a justificativa de atraso do fornecimento
devido ao ndo cumprimento da entrega por parte dos fornecedores.

28.3 Os casos omissos serdo analisados pela Procuradoria Geral do Estado, a luz da

legislagdo vigente, subsidiando posteriores decisdes administrativas.

Rio de Janeiro, 30 de junho de 2026.
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ANEXO I

TERMO DE CONFIDENCIALIDADE DA INFORMACAO

PROCESSO

ADMINISTRATIVO N.°
PROCESSO

LICITATORIO
> OBJETO

» CONTRATO N.°

A PGE-RJ, com sede no Rio de Janeiro-RJ, inscrito no CNPJ sob o n°

, € a Empresa ,

estabelecida a , CEP: , inscrita no CNPJ sob
on° , doravante denominada simplesmente CONTRATADA,
representada neste ato pelo Sr , (cargo)
, (nacionalidade) )
(estado  civil) , (profissdo)
, portador da Cédula de Identidade n° , € do CPF n°
, residente e domiciliado em , €, sempre que em

conjunto  referidas como PARTES para efeitos deste TERMO DE
CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente
TERMO.

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato N° XX/20XX,
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto ¢ a <objeto
do Contrato>, mediante condicdes estabelecidas pelo CONTRATANTE;
CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras
de negocio, documentos, informagodes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a CONTRATADA tiver acesso em virtude da

execucao contratual,;
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CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de

responsabilidade civil, penal e administrativa, sobre todo € qualquer assunto de interesse
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da PGE-RJ de que a CONTRATADA tomar conhecimento em razdo da execucdo do
CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;
A PGE-RJ estabelece o presente TERMO mediante as clausulas e condigdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO
O objeto deste  TERMO ¢é prover a necessiria e adequada PROTECAO
ASINFORMACOES da PGE-RJ, principalmente aquelas classificadas como
CONFIDENCIAIS, em razio da execucdo do CONTRATO celebrado entre as
PARTES.
CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS
Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMACOES reveladas pela PGE-RJ.
Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relagdo a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela PGE-RJ, a partir da data de assinatura deste TERMO, devendo ser
tratadas como INFORMACOE NFIDENCIAIS, salvo aquelas prévia e
formalmente classificadas com tratamento diferenciado pela PGE-RJ.
Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizarou
dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faga uso das INFORMACOES da PGE-
RJ.
Paragrafo Quarto: A PGE-RJ, com base nos principios instituidos na Seguranga da
Informacdo, zelara para que as INFORMACOES que receber e tiver conhecimento
sejam tratadas conforme a natureza de classificacdo informada pela CONTRATADA.
CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
Paragrafo Unico: As obrigacdes constantes deste TERMO nio serdo aplicadas as
INFORMACOES que:

L. Sejam comprovadamente de dominio puiblico no momento da revelacdo ou

apos a revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissao das

PARTES;

II. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

III.  Sejam reveladas em razdo de requisicao judicial ou outra determinacao valida

do Governo Estadual, somente até a extensdo de tais ordens, desde que as

116



PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

PARTES cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protegado
que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS
Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as
INFORMACOES reveladas exclusivamente para os propositos da execugdo do
CONTRATO.
Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer cépia
das INFORMACOES sem o consentimento prévio e expresso da PGE-RJ.
I. O consentimento mencionado no Pardgrafo segundo, entretanto, sera
dispensado para copias, reprodugdes ou duplicagdes para uso interno das
PARTES.
Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das
INFORMACOES da PGE-RJ.
Pariagrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a
protecdo das INFORMACOES da PGE-RJ, bem como evitar e prevenir a revelacao a
terceiros, exceto se devidamente autorizado por escrito pela PGE-RJ.
Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e
quaisquer INFORMACOES eventualmente reveladas a outra parte em fungio da
execucdo do CONTRATO.
Paragrafo Sexto: O presente TERMO nao implica a concessdo, pela parte reveladora a
parte receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em
relagcdo a qualquer direito de patente, direito de edi¢do ou qualquer outro direito relativo
a propriedade intelectual.

I. Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMACOES repassadas 3 CONTRATADA, sio tnica e exclusiva
propriedade intelectual da PGE-RJ.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus
empregados e consultores ligados direta ou indiretamente a0 CONTRATO, cujos termos
sejam suficientes a garantir o cumprimento de todas as disposicdes do presente
instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com
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vistas a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados ¢ as INFORMACOES que venham a ser reveladas durante a execugao
do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES

Paragrafo Unico: Todas as INFORMACOES reveladas pelas PARTES permanecem
como propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer coOpias eventualmente
existentes.

I A CONTRATADA devera devolver, integros e integralmente, todos os
documentos a ela fornecida, inclusive as cOpias porventura necessarias, na
data estipulada pela PGE-RJ para entrega, ou quando ndo mais for necessaria
a manutencao das Informagdes Confidenciais, comprometendo-se a nao reter
quaisquer reprodugoes (incluindo reproducdes magnéticas), copias ou
segundas vias.

II. A CONTRATADA deverd destruir quaisquer documentos por ela produzidos
que contenham Informagdes Confidenciais da PGE-RJ, quando ndo mais for
necessaria a manutencao dessas Informagdes Confidenciais, comprometendo-
se a ndo reter quaisquer reproducdes (incluindo reproducdes magnéticas),
copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel,
permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos ap6s o término
do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes,
devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposi¢des contratuais e legislacdes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, a0 pagamento ou
recomposi¢ao de todas as perdas e danos sofridos pela PGE-RJ, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais

cabiveis, conforme Art. 155 da Lei n°. 14.133/2021.
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CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO,

que ¢ parte independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente a0  tratamento de INFORMACOES, principalmente  as
CONFIDENCIALIS, aplicando-se a todos e quaisquer acordos futuros, declaragdes,
entendimentos e negociacdes escritas ou verbais, empreendidas pelas PARTES emacdes
feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagdo do pactuado neste
TERMO ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-se nele
a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os
principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-f¢, e,
as preencherdo com estipulagdes que deverdo corresponder e resguardar as
INFORMACOES da PGE-RJ.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de
duvida, salvo expressa determinacao em contrario, sobre eventuais disposi¢des constantes
de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE
INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito
cumprimento das condi¢des estabelecidas neste instrumento, ndo constituira novagao ou
renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Cidade do Rio de Janeiro, Comarca da Capital,
para dirimir quaisquer duvidas oriundas do presente TERMO, com rentincia expressa a

qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas)

vias de igual teor e um so6 efeito, na presenca de duas testemunhas.

Rio de Janeiro/RlJ, de de20 .

Nome do Diretor ou representante legal da empresa

Cargo e CPF

Gestor do Contrato Fiscal Técnico do Contrato
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ANEXO IT

PLANO DE TRABALHO: 999/AAAA

1. OBJETIVO
< Descricdo do objetivo do plano de trabalho>

2. DETALHAMENTO DOS PRODUTOS FATURAVEIS
<Detalhar os produtos/servi¢os a serem entregues e que estdo associados ao faturamento.>

21 ATIVIDADE 1

<Descrigao da Atividade (ex: Criagdo do campo Login Rede na tela de servidores do
sistema XXX-PGE, para posteriormente uma carga popular o objeto
schema.tabela.).>

2.1.1 DATA/PERIODO DE EXECUCAO ESTIMADO:
<De dd/mm/aaa a dd/mm/aaa ou Dia>

Pré-requisitos Evidéncias da entrega

<Identificar impeditivos ao
inicio da atividade.

3. APROVACAO
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Rio de Janeiro, dd de <més> de AAAA.

Responsavel Técnico pelo Plano de Trabalho: | Preposto do Contrato:

Nome
Nome CPF
CPF CONTRATA

CONTRATADA DA
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ANEXO III
Plano de
Projeto (PP)
Nome do Projeto: Eontra
0:
Patrocinador: Gerent
e:

1. JUSTIFICATIVA
<Descrever a justificativa, contendo um breve historico, as motiva¢oes e 0s
beneficios que levaram o orgdo a propor o presente projeto.

2. OBJETIVO

< Descri¢do concreta do que o projeto quer alcancar, uma posigdo estratégica, um
resultado a ser obtido, um produto a ser produzido ou um servigo a ser realizado. Os
objetivos devem ser especificos, mensuraveis, realizaveis, realisticos e baseados no
tempo.

3. DECLARACAO DO ESCOPO

<Descrever a declaragdo do escopo, que inclui as principais entregas, fornece uma
base documentada para futuras decisoes do projeto e para confirmar ou desenvolver
um entendimento comum do escopo do projeto entre as partes interessadas. Definir
os procedimentos para aceitagdo formal das entregas concluidas do projeto.
Descrever cada entrega do projeto em detalhes.

4. ESTRUTURA ANALITICA DE PROJETO (EAP)

<Inserir a imagem da EAP. A EAP é uma decomposi¢do hierdrquica orientada a
entrega do trabalho a ser executado pela equipe do projeto para atingir os objetivos
do projeto e criar as entregas necessarias.>

5. DICIONARIO DA EAP

<Dle_sc,r?ver para cada entrega da EAP uma descri¢do do trabalho necessario para
realiza-la.>
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Entre Descrigao da
ga entrega

6. NAO ESCOPO
<Descrever o que esta excluido do projeto, para evitar que uma parte interessada
ossa supor que um produto, servi¢o ou resultado especifico é um produto do projeto.

7. PREMISSAS
<Descrever as premissas do projeto. As premissas afetam todos os aspectos do
planejamento do projeto e fazem parte da elaboragdo progressiva do projeto.
Frequentemente, as equipes do projeto identificam, documentam e validam as
premissas durante o processo de planejamento. Geralmente, as premissas envolvem
um grau de risco.

8. RESTRICOES
<Descrever as restri¢coes do projeto. Uma restricdo é uma limitagdo aplicavel,
interna ou externa ao projeto, que afetard o seu desempenho ou de um processo.

9. CRONOGRAMA DE MARCOS

<Inserir a imagem do cronograma de marcos. Caso ndo tenha ferramenta de
gerenciamento de cronograma, preencher a tabela abaixo com os marcos e as
respectivas datas.>

Nome do Dat
marco a

10. PLANO DE GERENCIAMENTO DA QUALIDADE
<Identificar os requisitos e padroes da qualidade do projeto e suas entregas.
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requisitos de qualidade ao longo de todo o projeto.>

do gerenciamento e controle das conformidades com os

Entre
ga

Critérios de
qualidade

11. PLANO DE GERENCIAMENTO DOS RECURSOS
<O Plano de Recursos contém os requisitos de recursos fisicos e de equipe necessarios

para a conclusdo do projeto.>

11.1. ORGANOGRAMA DO PROJETO

<Inserir a imagem do organograma do projeto. O organograma do projeto é a
representa¢do grdfica dos membros da equipe do projeto e seus inter-
relacionamentos no projeto.>

11.2. EQUIPE DO PROJETO
<Definir os membros que irdo compor a equipe do projeto.

Nom
e

Orga
0

Cargo / Fungdo

Telefone(s)

mail

11.3. PAPEIS E RESPONSABILIDADES
<Definir o papel e a responsabilidade para o grupo do projeto.>

Nom
e

Papel

Responsabilid
ades

12. PLANO DE GERENCIAMENTO DA COMUNICACAO
<O Plano de Comunicjc‘tgzio documenta como as informacgoes do projeto chegardo as

partes interessadas de fo

rma clara e no tempo adequado.>
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12.1. DESCRICAO DO PROCESSO DE COMUNICACAO

<Descrever o processo de comunicagdo necessario para garantir a geragdo, coleta,
distribui¢do, armazenamento, recuperagdo e destinagdo final das informagoes sobre
o projeto. Este item pode conter informagoes, como: onde os arquivos do projeto
serdo armazenados, defini¢do de nomenclatura de arquivos, se as reunioes deverdo
ser registradas em ata, necessidade de publica¢do de documento do Diario Oficial,
modelos de relatorios/formuldrios que devem ser utilizados no projeto, etc.>

12.2. EVENTOS DE COMUNICACAO

Evento

Objetivo Responsavel (is) Partes Meio de Comunicagao Periodicidade Formato | Materiais
Interessadas Relacionad
0s

<Preencher d tabela abaixo dom as informagoes dos eventos de comunicagap do projeto.>

13. PLANO DE GERENCIAMENTO DO RISCO

<OIPICZ,’10 de Risco descreve como o gerenciamento de risco sera estruturado e
realizado.>

13.1. RISCOS

<lIdentificar eventos ou condigoes incertas que, se ocorrerem, provocarao efeitos
positivos ou negativos nos objetivos do projeto.

13.2. DESCRICAO DO PROCESSO DE GERENCIAMENTO DE RISCOS
<Descrever o processo de gerenciamento de risco do projeto. >

14. PLANO DE ENGAJAMENTO DAS PARTES INTERESSADAS
< Descrever o plano para envolver as partes interessadas do projeto, com base em
suas necessidades, expectativas e interesses.>
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15.CRONOGRAMA DE EXECUCAO

<Criar o cronograma com as tarefas, durac¢do, sequéncia, datas planejadas de
inicio e término para a conclusdo das atividades, interdependéncias das atividades e
marcos do projeto.>

16. PLANO DE GERENCIAMENTO DAS MUDANCAS
< Descreve o processo para gerenciar todas as mudangas do projeto, documentar o
seu impacto e formalizar as altera¢oes>

17.PLANO DE GERENCIAMENTO DO CRONOGRAMA

<Descreve as politicas, os procedimentos e a documentagdo para o planejamento,
desenvolvimento, gerenciamento, execugdo e controle do cronograma do projeto (ex:
acompanhamento semanal entre o planejado (linha de base salva) com o realizado,
comunicagdo dos indicadores através de Status Report semanal e etc.).

18.DESCRICAO DO PROCESSO DE HOMOLOGACAO DAS ENTREGAS
<Descreve o processo de homologagdo do produto, os componentes e artefatos a serem
homologados, quem sdo os envolvidos da equipe técnica, da parte do cliente e/ou
usuarios e a documentagdao comprobatoria da homologagdo. Estas informagoes podem
ser agrupadas nas subseg¢des a seguir.

19.0 PROCESSO DE HOMOLOGACAO

<O processo de homologagdo descreve as etapas a serem executados para aprovagdo
dos produtos do projeto. Esses produtos podem envolver, por exemplo, a documentagdo
do usuario, os artefatos produzidos durante o desenvolvimento do produto, os testes de
aceitacdo, etc.>

19.1. EQUIPE DE HOMOLOGACAO

<Descrever os participantes do processo de homologagdo: técnicos responsaveis
pelos testes, pela documentagdo e pelos artefatos gerados, os gerentes de ambas as
partes e demais stakeholders que se facam necessarios. Indicar quem sdo os
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responsaveis por criar e por homologar cada artefato.>

19.2. PRODUTOS A SEREM HOMOLOGADOS

<Lista quais produtos serdo submetidos a homologagdo. Por exemplo, a
documentag¢do de andlise e projeto, especificacoes dos casos de uso, os componentes
da aplica¢do, manuais de instalagdo, utilizag¢do do produto e etc.>

19.3. DOCUMENTACAO COMPROBATORIA

<Especifica os documentos que constituirdo o termo de homologagdo do produto.>

20.APROVACAO
Rio de Janeiro, dd de <més> de AAAA.

Nome CPF
CONTRATADA

Responsavel Técnico pelo Plano de Projeto:

Preposto do Contrato:

Nome CPF
CONTRATADA
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